NK. I.0936-4/08

P R O T O K Ó Ł

wewnętrznej kontroli problemowej przeprowadzonej w dniach: 21 kwietnia, 7-9 maja, 13 maja 2008 r. w Biurze do Spraw Ochrony Informacji Niejawnych Podkarpackiego Urzędu Wojewódzkiego (PUW) w Rzeszowie, zwanym w dalszej treści protokołu „Biurem”.
Kontrolę przeprowadził Tadeusz Zaręba – starszy inspektor wojewódzki w Oddziale Kontroli w Wydziale Nadzoru i Kontroli Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie, na podstawie imiennego upoważnienia do kontroli udzielonego przez Dyrektora Generalnego PUW w Rzeszowie (pismo z dnia 17 kwietnia 2008 r., znak: NK.I.0939-8/08).
Kontrolą objęto sposób realizacji w Biurze wybranych zarządzeń Wojewody Podkarpackiego oraz Dyrektora Generalnego Urzędu. 

Kierownikiem jednostki kontrolowanej jest Pan Maciej Gajewski, od dnia 30 stycznia 2007 r. Pełnomocnik Wojewody ds. Ochrony Informacji Niejawnych, zwany w dalszej treści protokołu „Pełnomocnikiem”.
Do dnia 29 stycznia 2007 r. Pełnomocnikiem Wojewody ds. Ochrony Informacji Niejawnych był Pan Tadeusz Krzosek. 
W dniu 21 kwietnia 2008 r. kontrolujący, przed przystąpieniem do czynności kontrolnych, poinformował Pełnomocnika o przedmiocie, zakresie oraz sposobie przeprowadzenia kontroli, a także przedstawił upoważnienie do przeprowadzenia kontroli.

Ustalenia kontroli:
I. Zagadnienia wstępne. 
Biuro działa na podstawie Statutu PUW w Rzeszowie, Regulaminu PUW w Rzeszowie oraz Regulaminu wewnętrznego Biura, który określa szczegółową organizację Biura. Regulamin wewnętrzny Biura stanowi załącznik do zarządzenia Nr 1/03 Pełnomocnika z dnia 28 czerwca 2003 r. w sprawie zatwierdzenia zmian Regulaminu wewnętrznego Biura do Spraw Ochrony Informacji Niejawnych PUW w Rzeszowie. 
W wyniku analizy treści ww. Regulaminu wewnętrznego Biura kontrolujący stwierdził, że zawiera on zapisy niezgodne z treścią Regulaminu PUW w Rzeszowie, stanowiącego załącznik do zarządzenia Nr 162/06 Wojewody Podkarpackiego z dnia 24 października 2006 r. - ze zmianami wprowadzonymi zarządzeniami Wojewody Podkarpackiego Nr 200/06 z dnia 27 grudnia 2006 r., Nr 132/07 z dnia 9 lipca 2007 r., Nr 166/07 z 30 sierpnia 2007 r., Nr 200/07 z dnia 12 października 2007r., Nr 231/07 z dnia 26 listopada 2007 r., Nr 236/07 z dnia 5 grudnia 2007 r. i Nr 53/08 z dnia 7 marca 2008 r. W szczególności, struktura Biura, określona w § 6 ust. 1 Regulaminu wewnętrznego Biura, jest niezgodna ze strukturą Biura, określoną w § 26 ust. 2 Regulaminu PUW. Ponadto zadania Biura, określone w § 4 Regulaminu wewnętrznego Biura są w znacznej mierze sprzeczne z zapisami § 26 ust. 3 Regulaminu PUW, m.in. w § 4 pkt 19 i 20 ujęto zadania pn. prowadzenie rejestru oświadczeń majątkowych składanych przez wójtów, burmistrzów, prezydentów miast, starostów, marszałka województwa, przewodniczących rad gmin, powiatów, sejmiku województwa, kierowników zespolonych służb, inspekcji, straży wojewódzkich, dyrektorów przedsiębiorstw państwowych, dla których Wojewoda Podkarpacki jest organem założycielskim, a także pracowników PUW zobowiązanych do składania oświadczeń, tymczasem ww. zadania – w myśl zapisów § 17 ust. 3 część C pkt 4, § 16 ust. 3 część C pkt 6 oraz § 20 ust. 3 część H pkt 2 lit. E Regulaminu PUW – należą obecnie do zakresu działania Wydziału Nadzoru i Kontroli, Wydziału Organizacyjno-Administracyjnego oraz Wydziału Infrastruktury PUW. 
Zgodnie z § 5 ww. Regulaminu wewnętrznego Biura, pracą Biura kieruje Pełnomocnik. Pełnomocnika w czasie jego nieobecności w pracy zastępuje kierownik Kancelarii Tajnej.
II. Prawidłowość realizacji wybranych zarządzeń Wojewody Podkarpackiego oraz Dyrektora Generalnego Urzędu.
· Zarządzenie Nr 12/07 Wojewody Podkarpackiego z dnia 22 stycznia 2007 r. w sprawie procedury rejestracji zbiorów danych osobowych oraz sposobów ich zabezpieczenia w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie.
W myśl definicji podanej w § 1 pkt 6 ww. zarządzenia, Lokalnym Administratorem Danych Osobowych (LADO) jest właściwy do przetwarzania zbiorów danych osobowych dyrektor wydziału (równorzędnej komórki organizacyjnej) Urzędu działający w imieniu Administratora Danych (Wojewody Podkarpackiego) na podstawie upoważnienia oraz dyrektor Wojewódzkiego Ośrodka Informatyki – Terenowego Banku Danych oraz Zakładu Obsługi PUW w Rzeszowie – działający w imieniu Administratora Danych na podstawie zawartych porozumień.

W trakcie kontroli ustalono, że aktualne upoważnienia do wykonywania w imieniu Wojewody Podkarpackiego czynności związanych z decydowaniem o celach i środkach przetwarzania danych, w tym do wydawania upoważnień dla pracowników wydziałów do przetwarzania danych osobowych posiadają dyrektorzy następujących wydziałów: Nadzoru i Kontroli, Środowiska i Rolnictwa, Geodezji, Spraw Obywatelskich i Cudzoziemców, Finansów i Budżetu, Zarządzania Funduszami Europejskimi, Pełnomocnik Wojewody ds. Ochrony Informacji Niejawnych. Aktualne upoważnienie ma także zastępca dyrektora Wydziału Infrastruktury (choć zgodnie z ww. zapisem, LADO nie może być zastępca dyrektora wydziału; w omawianym przypadku sytuacja jest jednak wyjątkowa, ponieważ w Wydziale Infrastruktury jest wakat na stanowisku dyrektora wydziału). Upoważnienia zostały wystawione na czas nieokreślony. Upoważnienia zostały sporządzone zgodnie z wzorem określonym w załączniku Nr 1 do ww. zarządzenia. 

Stosownych, aktualnych upoważnień nie posiadają dyrektorzy następujących wydziałów: Organizacyjno-Administracyjnego, Polityki Społecznej (sprawa była załatwiana w trakcie kontroli) oraz Bezpieczeństwa i Zarządzania Kryzysowego (okazane upoważnienie było wystawione na dyrektora nieistniejącego Wydziału Zarządzania Kryzysowego).
Ww. upoważnienia przechowywane są w teczce aktowej BI.I.0137/-/07 „Upoważnienia pracowników PUW, WOI-TBD, ZO do załatwiania spraw dot. danych osobowych”. Użyte w nazwie teczki hasło klasyfikacyjne jest niezgodne z hasłem określonym w Jednolitym rzeczowym wykazie akt dla zespolonej administracji rządowej w województwie, stanowiącym zał. Nr 9 do Instrukcji kancelaryjnej dla zespolonej administracji rządowej w województwie, stanowiącej załącznik do rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 18 grudnia 1998 r. w sprawie instrukcji kancelaryjnej dla zespolonej administracji rządowej w województwie (Dz.U. Nr 161, poz. 1109 z późn. zm.). Właściwy symbol i hasło klasyfikacyjnej ww. teczki aktowej powinny brzmieć następująco: BI.I.0137/-/07 „Upoważnienia pracowników do załatwiania spraw w imieniu wojewody”.

W myśl definicji podanej w § 1 pkt 10 ww. zarządzenia, Administratorem Bezpieczeństwa Informacji (ABI) jest wyznaczony przez Administratora Danych (Wojewodę Podkarpackiego) pracownik Biura odpowiedzialny za nadzorowanie przestrzegania zasad ochrony danych osobowych przetwarzanych w systemie informatycznym, tzn. wdrażanie stosownych środków administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobów technicznych oraz ochrony przed nieuprawnioną modyfikacją, zniszczeniem, dostępem i ujawnieniem lub pozyskaniem danych osobowych, a także ich utratą oraz za podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń w zakresie zadań i zbiorów danych osobowych PUW.
Pismem z dnia 28 lutego 2002 r., znak: DG.I-0137-44/02, Wojewoda Podkarpacki wyznaczył Pana Macieja Gajewskiego do pełnienia funkcji administratora bezpieczeństwa informacji odpowiedzialnego za bezpieczeństwo danych osobowych przetwarzanych w systemie informatycznym w PUW oraz w WOI-TBD, w szczególności za przeciwdziałanie dostępowi osób niepowołanych do systemów, w których przetwarzane są dane osobowe oraz za podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń. Pełnienie funkcji ABI powierzone zostało Panu M. Gajewskiemu na czas nie określony.
Zgodnie z definicją podaną w § 1 pkt 12 ww. zarządzenia, Lokalnym Administratorem Bezpieczeństwa Informacji (LABI) jest wyznaczony przez ABI, a zatwierdzony przez LADO pracownik odpowiedzialny za bezpieczeństwo przetwarzanych w danym wydziale danych osobowych, realizowanie polityki bezpieczeństwa oraz innych instrukcji i zaleceń dotyczących ochrony informacji w Urzędzie oraz podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń. O wszystkich podjętych działaniach oraz wykrytych nieprawidłowościach LABI ma obowiązek bezzwłocznego informowania ABI.

W trakcie kontroli Pełnomocnik przedstawił aktualny wykaz LABI w Urzędzie (vide zał. Nr 1 do niniejszego protokołu). Z powyższego wykazu wynika, że w PUW wyznaczono 7 pracowników (po jednym w każdym wydziale, w którym przetwarzane są dane osobowe) do pełnienia funkcji LABI. Z wyjaśnień złożonych przez Pełnomocnika wynika, że wyznaczanie LABI nie jest sformalizowane i polega na ustnym uzgodnieniu kandydatury z dyrektorem wydziału, a następnie ustnym zakomunikowaniu wyznaczonemu pracownikowi decyzji o powierzeniu mu funkcji LABI.

W ocenie kontrolującego opisana powyżej forma wyznaczania LABI jest niewłaściwa; powierzenie pracownikowi obowiązków służbowych - szczególnie przez osobę, która nie jest jego bezpośrednim zwierzchnikiem - nie może się ograniczyć wyłącznie do drogi ustnej. Proces uzgodnień oraz powierzenie funkcji LABI powinny być sformalizowane i odbywać się na piśmie. Fakt powierzenie funkcji LABI powinien zostać także udokumentowany w formie odpowiedniego zaświadczenia, którego odbiór oraz potwierdzenie przyjęcia do wiadomości i wykonania powinien być potwierdzony podpisem pracownika.
Zgodnie z § 2 ust. 3 ww. zarządzenia LADO zobowiązany jest do zapoznania z przepisami dotyczącymi ochrony danych osobowych każdą osobę zatrudnioną przy przetwarzaniu zbiorów danych osobowych, co winno być potwierdzone w pisemnym oświadczeniu oraz o obowiązku zachowania tych danych w tajemnicy, również po ustaniu zatrudnienia. Obowiązkowe szkolenie z ww. zakresu na pisemny wniosek LADO przeprowadza ABI. 
Oświadczenia, o których mowa powyżej, w myśl § 2 ust. 4 ww. zarządzenia, powinny być przechowywane w teczce akt osobowych pracownika, a ich kopie w Biurze i u LADO. 

Z dokumentacji udostępnionej w trakcie kontroli przez Pełnomocnika ustalono, że LADO – w miarę potrzeb – występują do ABI z wnioskami o przeprowadzenie szkoleń z zakresu ochrony informacji niejawnych dla pracowników wydziałów zatrudnionych przy przetwarzaniu zbiorów danych osobowych. Np. pismem z dnia 28 października 2007 r., znak: OA.V.0315-14/07, Dyrektor Wydziału Organizacyjno-Administracyjnego PUW wystąpił o przeprowadzenie szkolenia z ww. zakresu dla 6 pracowników wydziału. 
Ze sporządzanych w trakcie szkoleń list obecności wynika, że w 2008 r., do dnia rozpoczęcia kontroli, tj. 21 kwietnia 2008 r., przeszkolono 75 pracowników PUW, a w 2007 r. – 159. Tematyka szkoleń koncentrowała się na zagadnieniach związanych z ochroną danych osobowych, informacjami niejawnymi, informacją publiczna, klasyfikacją informacji chronionych, zadaniami Pełnomocnika, organizacją Kancelarii Tajnej. Każda osoba przeszkolona z ww. zakresu otrzymała zaświadczenie o przeszkoleniu, którego kopia przechowywana jest w Biurze. Także kopie pisemnych oświadczeń o obowiązku zachowania tych danych osobowych w tajemnicy, złożonych przez pracowników PUW po odbyciu przeszkolenia, znajdują się w teczkach aktowych prowadzonych przez Biuro. Oświadczenia, o których mowa, zostały sporządzone zgodnie z wzorem określonym w zał. Nr 3 do ww. zarządzenia.

Sposób rejestracji zbiorów danych osobowych określony jest z § 3 ww. zarządzenia. W przypadku konieczności rozpoczęcia przetwarzania zbioru danych osobowych LADO przygotowuje propozycję wniosku w sprawie zgłoszenia zbiory danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych i wniosek ten przekazuje do Biura. Po zaopiniowaniu wniosku przez Pełnomocnika, Biuro przekazuje wniosek do podpisu Administratorowi Danych (Wojewodzie Podkarpackiemu). Pełnomocnik przekazuje LADO kopię zgłoszenia zbioru danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych po podpisaniu przez Administratora Danych (Wojewodę Podkarpackiego). Pełnomocnik prowadzi w Urzędzie centralną ewidencję zgłoszeń zbiorów danych osobowych przekazanych Generalnemu Inspektorowi Ochrony Danych Osobowych, a LADO ewidencję lokalną.

Dokumentacja związana z rejestracją i zabezpieczeniem zbiorów danych osobowych przechowywana jest w Biurze w segregatorach, przygotowanych odrębnie dla każdego wydziału przetwarzającego dane osobowe. W segregatorach gromadzone są kopie zgłoszeń zbiorów danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych, ewidencje osób zatrudnionych przy przetwarzaniu danych osobowych, kopie upoważnień udzielonych przez LADO pracownikom wydziałów, zaświadczenia Generalnego Inspektora Ochrony Danych Osobowych o fakcie rejestracji zbioru, korespondencja z wydziałami itp. Segregatory nie są opisane zgodnie z wzorem opisu teczki aktowej, stanowiącym załącznik nr 7 do Instrukcji kancelaryjnej…. (opisane są wyłącznie symbolem wydziału), nie zawierają spisów spraw, akta – wbrew wymogowi określonemu w § 17 Instrukcji kancelaryjnej…. – nie są znakowane znakami spraw. W segregatorach znajdują się dokumenty dotyczące ochrony danych osobowych z okresu obowiązywania ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z późn. zm.), bez podziału na roczniki. Wielu dokumentów brakuje, np. z udostępnionej w czasie kontroli dokumentacji wynika, że w Biurze zachowało się jedynie 7 pisemnych zaświadczeń Generalnego Inspektora Ochrony Danych Osobowych o fakcie rejestracji zbioru danych osobowych, choć w rejestrze publikowanym na stronie internetowej Generalnego Inspektora Ochrony Danych Osobowych (www.giodo.gov.pl) znajduje się 40 zgłoszonych i zarejestrowanych zbiorów danych osobowych, których administratorem jest Wojewoda Podkarpacki (vide zał. Nr 2 do niniejszego protokołu). Pisma dotyczące tej samej sprawy są pomieszane, co utrudnia śledzenie toku sprawy. Dokumentacja wielu spraw jest niekompletna, np. w segregatorze Wydziału Organizacyjno-Administracyjnego PUW znajduje się pismo dyrektora Wydziału, znak: OA.VIII.0718-24/08, w sprawie warunków technicznych, jakie powinien posiadać program płacowo-kadrowy w zakresie ochrony danych osobowych. Brakuje natomiast kopii odpowiedzi udzielonej na powyższe pismo, pomimo tego iż została udzielona.
W Biurze opracowany został program komputerowy umożliwiający zarządzanie zbiorami danych osobowych w PUW, m.in. poprzez tworzenie i uaktualnianie wykazu osób upoważnionych do przetwarzania danych osobowych, tworzenie i modyfikowanie zbiorów danych osobowych, obszarów przetwarzania danych osobowych, przeszukiwanie zawartości programu według różnorodnych kryteriów, generowanie wniosków zgłoszeń zbiorów danych osobowych do rejestracji do Generalnego Inspektora Ochrony Danych Osobowych.
W ww. programie komputerowym zamieszczonych zostało 17 zbiorów danych osobowych zarejestrowanych u Generalnego Inspektora Ochrony Danych Osobowych (vide zał. Nr 3 do niniejszego protokołu). Ponadto w trakcie kontroli Pełnomocnik przedstawił wydruk z prowadzonej w Biurze ewidencji zbiorów danych osobowych zarejestrowanych u Generalnego Inspektora Ochrony Danych Osobowych, które nie zostały zamieszczone w ww. programie komputerowym, zawierający wykaz 15 zbiorów (vide zał. Nr 4 do niniejszego protokołu). Z powyższych danych, uzyskanych w Biurze w trakcie kontroli, wynika, że u Generalnego Inspektora Ochrony Danych Osobowych zostały zarejestrowane w sumie 32 zbiory danych osobowych. Tymczasem w rejestrze publikowanym na stronie internetowej Generalnego Inspektora Ochrony Danych Osobowych (www.giodo.gov.pl) znajduje się 40 zgłoszonych i zarejestrowanych zbiorów danych osobowych, których administratorem jest Wojewoda Podkarpacki (vide zał. Nr 2 do niniejszego protokołu).
Zgodnie z zapisem § 4. ww. zarządzenia, LADO jest odpowiedzialny za bieżącą aktualizację informacji zawartych w zgłoszeniach zbiorów danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych i dokonuje tej aktualizacji wg procedury opisanej w § 3 omawianego zarządzenia. Z analizowanej w trakcie kontroli dokumentacji wynika, że LADO sporadycznie dokonują powyższych aktualizacji, ostatnio w wyniku polecenia Wojewody Podkarpackiego wydanego w trakcie narady z dyrektorami wydziałów w dniu 14 stycznia 2008 r.

W myśl § 5 ust. 2 omawianego zarządzenia, LADO upoważnia na piśmie podległych pracowników do przetwarzania danych osobowych ze wskazaniem obszarów przetwarzania danych osobowych. Następnie LADO przekazuje niezwłocznie kopię wydanego upoważnienia Pełnomocnikowi (§ 5 ust. 3 ww. zarządzenia). W udostępnionej w trakcie kontroli dokumentacji znajdują się kopie ww. upoważnień, sporządzone zgodnie z wzorem określonym w załączniku Nr 2 do ww. zarządzenia, a także wykazy obszarów przetwarzania danych osobowych i osób uprawnionych do dostępu do obszarów, w których przetwarzane są dane osobowe, sporządzone według wzoru określonego w załączniku Nr 4 do ww. zarządzenia. W czasie kontroli ustalono także, że LABI sporządzają ewidencje osób zatrudnionych przy przetwarzaniu danych osobowych według wzoru określonego w załączniku Nr 5 do ww. zarządzenia. 
Zgodnie z zapisem § 5 ust. 6 ww. zarządzenia, Pełnomocnik prowadzi centralną ewidencję obszarów i osób zatrudnionych przy przetwarzaniu danych osobowych. Z uzyskanego w trakcie kontroli wydruku z ww. ewidencji wynika, że w PUW przy przetwarzaniu danych osobowych zatrudnionych jest 225 pracowników. Analiza ww. ewidencji prowadzi jednak do wniosku, że znajdują się w niej osoby, które w PUW już nie pracują, np.: Tomasz Kulik, Romuald Lipczyński, Michał Paszowski, Katarzyna Trojan, Ryszard Świętoń, Agnieszka Szczygieł, Paulina Uchman, Aleksandra Kotarba. W ewidencji nadal są też osoby, których miejscem pracy jest obecnie inna niż w przeszłości komórka organizacyjna PUW, nie przetwarzająca danych osobowych, np. Dorota Reszytyło, Jerzy Wójcik (vide zał. Nr 5 do niniejszego protokołu). Zdaniem kontrolującego, fakt ten może świadczyć o niewywiązywaniu się przez LADO z obowiązku aktualizowania ww. ewidencji, bądź zaniedbywaniu wprowadzania zmian w ewidencji przez pracowników Biura. 
Zgodnie z postanowieniami § 6 ust. 3 omawianego zarządzenia, Pełnomocnik prowadzi centralną ewidencję przetwarzanych w Urzędzie zbiorów danych osobowych nie podlegających rejestracji przez Generalnego Inspektora Ochrony Danych Osobowych, a które prowadzone są w wydziałach PUW w sposób tradycyjny w kartotekach, skorowidzach, księgach, wykazach i w innych zbiorach ewidencyjnych oraz w systemach informatycznych i urządzeniach wchodzących w jego skład. Ww. ewidencja prowadzona jest przy pomocy programu komputerowego, który został omówiony wcześniej w niniejszym protokole. Znajdują się w niej 54 zbiory danych osobowych (vide zał. Nr 3 do niniejszego protokołu).

W myśl § 8 ww. zarządzenia, Pełnomocnik sprawuje nadzór nad jego wykonaniem. Zagadnienia związane z przetwarzaniem danych osobowych będą – zgodnie z „Planem kontroli wewnętrznych Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie na 2008 r.” – przedmiotem kontroli prowadzonych przez Pełnomocnika w II-IV kwartale 2008 r. we wszystkich wydziałach PUW przetwarzających dane osobowe. Ponadto, w ramach sprawowanego nadzoru, Pełnomocnik w trakcie narady Wojewody Podkarpackiego z dyrektorami wydziałów (równorzędnych komórek organizacyjnych) PUW w dniu 14 stycznia 2008 r. omówił bieżące problemy związane z przetwarzaniem danych osobowych w PUW, w tym zwrócił uwagę na konieczność aktualizacji informacji dotyczących zbiorów danych osobowych, obszarów ich przetwarzania, a także pracowników zajmujących się ich przetwarzaniem. Rezultatem narady było m.in. polecenie Wojewody Podkarpackiego, w wyniku którego LADO przekazali do Biura zweryfikowane dane odnoszące się do omawianej tematyki. Pełnomocnik na bieżąco koordynuje także podejmowanie w wydziałach zadań związanych z ochroną danych osobowych.
· Zarządzenie Nr 18/05 Dyrektora Generalnego Urzędu z dnia 26 kwietnia 2005 r. w sprawie ustalenia instrukcji obsługi systemu teleinformatycznego w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie.
Zgodnie z zapisem § 3 ust. 1 ww. zarządzenia, wszyscy pracownicy PUW korzystający z systemu teleinformatycznego zobowiązani są zapoznać się z instrukcją, stanowiącą załącznik do ww. zarządzenia. W myśl § 3 ust. 2 ww. zarządzenia, za zapoznanie pracowników Urzędu z instrukcją i realizację wynikających z niej obowiązków odpowiedzialni są dyrektorzy wydziałów (równorzędnych komórek organizacyjnych) PUW. Wykazy potwierdzające fakt zapoznania się z instrukcją powinny być przekazane do Biura.
W trakcie kontroli stwierdzono, że pismem z dnia 5 lipca 2007 r., znak: DG.I.0718-27/05, Dyrektor Biura Dyrektora Generalnego PUW przekazał do Biura wykaz 112 pracowników Biura Dyrektora Generalnego PUW, którzy własnym podpisem potwierdzili fakt zapoznania się z instrukcją obsługi systemu teleinformatycznego w PUW. Z dokumentacji udostępnionej w Biurze w trakcie kontroli nie wynika natomiast, żeby dyrektorzy pozostałych wydziałów (równorzędnych komórek organizacyjnych) PUW przekazali do Biura wykazy, o których mowa powyżej. 
W myśl § 3 ust. 3 ww. zarządzenia, za organizację i prowadzenie szkoleń z zakresu instrukcji dla nowo przyjętych pracowników odpowiada Biuro. Na Biurze spoczywa także obowiązek prowadzenia rejestru tych osób. 

Z wyjaśnień Pełnomocnika udzielonych w trakcie kontroli wynika, że tematyka instrukcji obsługi systemu teleinformatycznego w PUW jest jednym z elementów składowych prowadzonych cyklicznie przez Biuro szkoleń z zakresu ochrony danych osobowych. W ww. szkoleniach, które omówiono na str. 5. niniejszego protokołu, brali udział m.in. nowo przyjęci pracownicy PUW. Biuro nie prowadzi rejestru nowo przyjętych pracowników, którzy odbyli przeszkolenie z zakresu instrukcji obsługi systemu teleinformatycznego w PUW.
· Zarządzenie Nr 62/00 Wojewody Podkarpackiego z dnia 21 kwietnia 2000 r. w sprawie zatwierdzenia szczegółowych wymagań w zakresie ochrony informacji niejawnych oznaczonych klauzulą „zastrzeżone” w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie.
Zgodnie z zapisem § 5 ww. zarządzenia, dopuszczenie do pracy na stanowisku, na którym wymagany jest dostęp do informacji niejawnych o klauzuli „zastrzeżone”, może nastąpić po:

1) przeprowadzeniu przez Pełnomocnika postępowania sprawdzającego,

2) przeszkoleniu przez Pełnomocnika w zakresie ochrony informacji niejawnych.
Prowadzone przez Pełnomocnika zwykłe postępowania sprawdzające polegają na:
- wypełnieniu przez pracownika PUW ankiety bezpieczeństwa osobowego,

- wystąpieniu przez Pełnomocnika do właściwego ze względu na miejsce urodzenia kandydata Urzędu Stanu Cywilnego, Krajowego Rejestru Karnego oraz Centralnego Zarządu Służby Więziennej,

- wydaniu przez Pełnomocnika poświadczenia bezpieczeństwa, w przypadku uzyskania pozytywnych odpowiedzi ze wskazanych powyżej źródeł.
Zadania związane z prowadzeniem w Biurze postępowań sprawdzających powierzone zostały Panu Wacławowi Szydełko, inspektorowi bezpieczeństwa ds. obronnych i ochrony tajemnic prawnie chronionych w Biurze, stosownie do części I pkt 5 zakresu zadań, obowiązków, uprawnień i odpowiedzialności, przyjętego przez ww. osobę do wiadomości i ścisłego wykonania w dniu 28 czerwca 2003 r. (pismo z dnia 28 czerwca 2003 r., znak: BI.I-1012-7/03). 
Dokumentacja związana z ww. tematyką przechowywana jest w Kancelarii Tajnej, w szafie metalowej, w teczce aktowej BI.I.1314/-/07 „Zachowanie tajemnicy państwowej i służbowej”, zgodnej z „Jednolitym rzeczowym wykazem akt dla zespolonej administracji rządowej w województwie”, stanowiącym załącznik do Instrukcji kancelaryjnej… Na podstawie prowadzonej w Biurze „Ewidencji pracowników PUW uprawnionych do dostępu do informacji niejawnych” oraz dokumentacji spraw związanych z prowadzeniem postępowań sprawdzających kontrolujący ustalił, że w 2007 r. zakończonych zostało 10 postępowań sprawdzających zwykłych, a w 2008 r., do dnia rozpoczęcia kontroli, tj. 21 kwietnia 2008 r. – 3 postępowania.
Każdy pracownik PUW, który przeszedł procedurę postępowania sprawdzającego zwykłego z wynikiem pozytywnym, odbywa przeszkolenie w zakresie ochrony informacji niejawnych, prowadzone przez Pana Wacława Szydełko. Fakt przeszkolenia potwierdzony jest wydaniem odpowiedniego zaświadczenia, którego kopia pozostaje w aktach sprawy i jest przechowywana w Biurze.
Zgodnie z zapisem § 6 ww. zarządzenia, dyrektorzy wydziałów (równorzędnych komórek organizacyjnych) PUW zgłaszają Pełnomocnikowi w formie pisemnej propozycje zmian w wykazie stanowisk lub rodzajów prac zleconych, z którymi może łączyć się dostęp do informacji niejawnych. W wyniku polecenia Wojewody Podkarpackiego wydanego w trakcie narady z dyrektorami wydziałów PUW w dniu 14 stycznia 2008 r. do Biura przekazane zostały aktualne informacje dotyczące wykazów pracowników upoważnionych do dostępu do informacji niejawnych, w oparciu o które w Biurze sporządzone zostały zbiorcze zestawienia ww. pracowników w rozbiciu na poszczególne wydziały. Ponadto, w miarę potrzeb, dyrektorzy wydziałów występują z pisemnymi wnioskami o przeprowadzenie postępowań sprawdzających w stosunku do kolejnych pracowników wydziałów, którzy w czasie wykonywania swoich obowiązków służbowych mogą stykać się z informacjami niejawnymi. Ww. wniosek oraz pisemne polecenie Wojewody Podkarpackiego stanowią podstawę do wszczęcia postępowania sprawdzającego.
Zgodnie z zapisem § 19 ww. zarządzenia, prowadzenie kontroli ochrony informacji niejawnych oraz przestrzegania przepisów o ochronie tych informacji należy do obowiązków Pani Bogusławy Kuny, kierownika Kancelarii Tajnej w Biurze – stosownie do części I pkt 5 zakresu zadań, obowiązków, uprawnień i odpowiedzialności, przyjętego przez ww. osobę do wiadomości i ścisłego wykonania w dniu 30 czerwca 2003 r. (pismo z dnia 28 czerwca 2003 r., znak: BI.I-1012-8/03). 

W 2007 r. Biuro wykonało wszystkie kontrole z zakresu ww. tematyki ujęte w „Planie kontroli wewnętrznych Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie na 2007 rok”. W teczce aktowej BI.II-0936/-/07 „Kontrole wewnętrzne” znajduje się 8 protokołów kontroli przeprowadzonych w Wydziale Polityki Społecznej, Wydziale Nadzoru i Kontroli, Wydziale Organizacyjno-Administracyjnym, Wydziale Spraw Obywatelskich, Gabinecie Wojewody oraz delegaturach PUW w Krośnie, Przemyślu i Tarnobrzegu. W 2008 r. – do czasu rozpoczęcia kontroli – Biuro przeprowadziło 1 kontrolę ujętą do realizacji w„Planie kontroli wewnętrznych Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie na 2008 rok”, zaplanowaną na I kwartał 2008 r. (Wydział Geodezji). 

Protokoły kontroli zostały sporządzone zgodnie z zasadami określonymi w zarządzeniu Nr 175/06 Wojewody Podkarpackiego z dnia 17 listopada 2006 r. w sprawie szczegółowych warunków i trybu przeprowadzania kontroli przez Podkarpacki Urząd Wojewódzki w Rzeszowie, w szczególności protokoły kontroli zawierają opis stanu faktycznego i prawnego stwierdzonego w toku kontroli. Protokoły spełniają formalne wymogi określone w § 30 ust. 3 ww. zarządzenia, dotyczące oznaczenia jednostki kontrolowanej, danych osobowych osoby kontrolującej, daty rozpoczęcia i zakończenia kontroli, oznaczenia przedmiotu kontroli i okresu objętego kontrolą, wzmianki o prawie, sposobie i terminie zgłaszania zastrzeżeń lub wyjaśnień co do ustaleń zawartych w protokole oraz o prawie odmowy podpisania protokołu, podpisu kontrolującego oraz dyrektora Wydziału (równorzędnej komórki organizacyjnej), miejsca i daty podpisania protokołu oraz informacji o liczbie egzemplarzy protokołu.
· Zarządzenie Nr 38/06 Dyrektora Generalnego Urzędu z dnia 6 listopada 2006 r. w sprawie określenia zasad gospodarowania pieczęciami urzędowymi i pieczęciami w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, Zarządzenie Nr 2/07 Dyrektora Generalnego Urzędu z dnia 15 stycznia 2007 r. w sprawie ustalenia zasad stosowania pieczęci oraz sporządzania dokumentów w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie.

Zagadnienia dotyczące gospodarki pieczęciami będącymi w posiadaniu Biura, określone m.in. w ww. zarządzeniach, były przedmiotem wewnętrznej kontroli problemowej przeprowadzonej w dniach od 30 listopada do 7 grudnia 2006 r. Wyniki zostały przedstawione w protokole kontroli (znak: NK.I.0936-2/06), podpisanym bez zgłoszenia zastrzeżeń w dniu 22 grudnia 2006 r. W celu wyeliminowania stwierdzonych nieprawidłowości i uchybień, a także usprawnienia badanej działalności, Dyrektor Generalny Urzędu w wystąpieniu pokontrolnym z dnia 29  grudnia 2006 r., znak: NK.I.0936-2/06, przekazał do realizacji Pełnomocnikowi 5 wniosków i zaleceń pokontrolnych. W odpowiedzi na w/w wystąpienie pokontrolne, pismem z dnia 11 stycznia 2007 r., znak: BI.I.0936-1/07, Pełnomocnik poinformował Dyrektora Generalnego Urzędu o sposobie i zakresie realizacji sformułowanych zaleceń. W czerwcu 2007 r. w Biurze przeprowadzona została wewnętrzna kontrola sprawdzająca, której przedmiotem był sposób wykonania wniosków i zaleceń przedstawionych w wystąpieniu pokontrolnym Dyrektora Generalnego Urzędu. Ww. kontrola sprawdzająca wykazała, iż wnioski i zalecenia pokontrolne sformułowane w wystąpieniu Dyrektora Generalnego Urzędu z dnia 29  grudnia 2006 r., znak: NK.I.0936-2/06, zasadniczo zostały zrealizowane, przy czym niektóre z nich w niepełnym zakresie. Mając na uwadze wyniki kontroli sprawdzającej, przedstawione w protokole kontroli sprawdzającej, znak: NK.I.0933-4/07, podpisanym bez zgłoszenia zastrzeżeń w dniu 16 lipca 2007 r., Dyrektor Generalny Urzędu przekazał Pełnomocnikowi wystąpienie pokontrolne (pismo z dnia 18 lipca 2007 r., znak: NK.I.0933-4/07). Pismem z dnia 24 sierpnia 2007 r., znak: BI.I-0933-1/07, Pełnomocnik poinformował Dyrektora Generalnego Urzędu o wykonaniu wskazanych w ww. wystąpieniu pokontrolnym wniosków i zaleceń pokontrolnych.
III. Uwagi końcowe.

Na tym czynności kontrolne zakończono.
Z czynności kontrolnych sporządzono w dwóch jednobrzmiących egzemplarzach niniejszy protokół, z których jeden przekazano Pełnomocnikowi.
Kontrolujący poinformował Pełnomocnika o przysługującym mu, na podstawie zarządzenia nr 175/06 Wojewody Podkarpackiego z dnia 17 listopada 2006 r. w sprawie szczegółowych warunków i trybu przeprowadzania kontroli przez Podkarpacki Urząd Wojewódzki w Rzeszowie, prawie :

· zgłoszenia Dyrektorowi Generalnemu Urzędu przed podpisaniem protokołu w terminie 7 dni od jego otrzymania umotywowanych zastrzeżeń co do ustaleń zawartych w protokole (§ 32 zarządzenia),

· zgłoszenia kontrolującemu w terminie 7 dni od otrzymania protokołu pisemnych wyjaśnień co do zawartych w protokole ustaleń z jednoczesnym podpisaniem protokołu (§ 33 zarządzenia),

· odmowy podpisania protokołu z obowiązkiem złożenia Dyrektorowi Generalnemu Urzędu w terminie 7 dni od otrzymania protokołu pisemnych wyjaśnień dotyczących przyczyn odmowy (§ 34 zarządzenia).
Pełnomocnik nie zgłosił uwag do niniejszego protokołu.
Ponadto kontrolujący poinformował Pełnomocnika, iż w terminie 14 dni od daty podpisania protokołu Dyrektor Generalny Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie przedstawi wystąpienie pokontrolne zawierające ocenę badanej działalności oraz wnioski i zalecenia pokontrolne.

Protokół zawiera 14 stron i 5 załączników.

Rzeszów,  dnia ......................................

             Kontrolujący:                                                                 Pełnomocnik Wojewody 

                                                                                            ds. Ochrony Informacji Niejawnych:

Protokół otrzymałem dnia ..............................................
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