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Na podstawie „Planu kontroli wewnętrznych Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie na 2008 rok” pracownik Oddziału Kontroli w Wydziale Nadzoru i Kontroli tut. Urzędu przeprowadził w II kwartale br. w kierowanym przez Pana Biurze ds. Ochrony Informacji Niejawnych Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie wewnętrzną kontrolę problemową. 

Kontrolą objęto sposób realizacji w Biurze wybranych zarządzeń Wojewody Podkarpackiego oraz Dyrektora Generalnego Urzędu.

Na podstawie ustaleń kontroli, zawartych w podpisanym przez Pana – bez zgłoszenia zastrzeżeń – w dniu 2 czerwca 2008 r. protokole kontroli, przekazuję niniejsze wystąpienie pokontrolne. 

W trakcie kontroli analizie poddano prawidłowość realizacji przez Biuro następujących zarządzeń Wojewody Podkarpackiego oraz Dyrektora Generalnego Urzędu:
1) zarządzenia Nr 12/07 Wojewody Podkarpackiego z dnia 22 stycznia 2007 r. w sprawie procedury rejestracji zbiorów danych osobowych oraz sposobów ich zabezpieczenia w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie,
2) zarządzenia Nr 18/05 Dyrektora Generalnego Urzędu z dnia 26 kwietnia 2005 r. w sprawie ustalenia instrukcji obsługi systemu teleinformatycznego w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie,
3) zarządzenia Nr 62/00 Wojewody Podkarpackiego z dnia 21 kwietnia 2000 r. w sprawie zatwierdzenia szczegółowych wymagań w zakresie ochrony informacji niejawnych oznaczonych klauzulą „zastrzeżone” w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie.

Pomimo stwierdzonych uchybień, sposób realizacji przez Biuro zadań objętych przedmiotem kontroli należy uznać zasadniczo za właściwy. W szczególności, w zakresie zadań nałożonych na Biuro przez zarządzenie Nr 12/07 Wojewody Podkarpackiego prawidłowo rozwiązane zostały kwestie związane z procedurą zgłoszenia zbiorów danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych, prowadzeniem centralnej ewidencji zgłoszeń zbiorów danych osobowych, organizowaniem i prowadzeniem szkoleń z zakresu ochrony danych osobowych, koordynacją i nadzorem nad realizacją zadań związanych z omawianą tematyką w skali Urzędu. Na uwagę zasługuje fakt opracowania w Biurze programu komputerowego umożliwiającego zarządzanie zbiorami danych osobowych w PUW, m.in. poprzez tworzenie i uaktualnianie wykazu osób upoważnionych do przetwarzania danych osobowych, tworzenie i modyfikowanie zbiorów danych osobowych, obszarów przetwarzania danych osobowych, przeszukiwanie zawartości programu według różnorodnych kryteriów, generowanie wniosków zgłoszeń zbiorów danych osobowych do rejestracji do Generalnego Inspektora Ochrony Danych Osobowych.
Jak wskazują ustalenia kontroli, w zakresie zadań nałożonych na Biuro przez zarządzenie Nr 62/00 Wojewody Podkarpackiego pozytywnie należy ocenić sposób prowadzenia przez Pełnomocnika zwykłych postępowań sprawdzających, szkoleń w zakresie ochrony informacji niejawnych, a także kontroli z zakresu omawianej w ww. zarządzeniu tematyki.
Kontrola wykazała jednak następujące nieprawidłowości i uchybienia w realizacji ww. zarządzeń:

1) w zakresie zarządzenia Nr 12/07 Wojewody Podkarpackiego:
- dyrektorzy 3 wydziałów PUW (Lokalni Administratorzy Danych Osobowych - LADO) nie posiadają aktualnych upoważnień do wykonywania w imieniu Wojewody Podkarpackiego czynności związanych z decydowaniem o celach i środkach przetwarzania danych, w tym do wydawania upoważnień dla pracowników wydziałów do przetwarzania danych osobowych,
- forma wyznaczania Lokalnych Administratorów Bezpieczeństwa Informacji (LABI) w PUW - polegająca na ustnym uzgodnieniu kandydatury z dyrektorem wydziału, a następnie ustnym zakomunikowaniu wyznaczonemu pracownikowi decyzji o powierzeniu mu funkcji LABI -  jest niewłaściwa (powierzenie pracownikowi obowiązków służbowych, szczególnie przez osobę, która nie jest jego bezpośrednim zwierzchnikiem, nie może się ograniczyć wyłącznie do drogi ustnej; proces uzgodnień oraz powierzenie funkcji LABI powinny być sformalizowane i udokumentowane),

- dokumentacja związana ochroną danych osobowych jest gromadzona z pominięciem przepisów „Instrukcji kancelaryjnej dla zespolonej administracji rządowej w województwie”, stanowiącej załącznik do rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 18 grudnia 1998 r. (Dz. U. Nr 161, poz. 1109 z późn. zm.), w szczególności segregatory nie są opisane zgodnie z wzorem opisu teczki aktowej, stanowiącym załącznik Nr 7 do Instrukcji kancelaryjnej…., brak w nich spisów spraw, akta spraw nie są oznaczone znakami spraw, brak w nich wielu dokumentów, w tym 33 pisemnych zaświadczeń Generalnego Inspektora Ochrony Danych Osobowych o fakcie rejestracji zbiorów danych osobowych,
- istnieje znacząca rozbieżność pomiędzy danymi będącymi w posiadaniu Biura a publikowanymi przez Generalnego Inspektora Ochrony Danych Osobowych, dotyczącymi liczby zbiorów danych osobowych zarejestrowanych u Generalnego Inspektora Ochrony Danych Osobowych, których administratorem jest Wojewoda Podkarpacki,
- prowadzona przez Pełnomocnika centralna ewidencja obszarów i osób zatrudnionych przy przetwarzaniu danych osobowych w PUW jest w części nieaktualna;
2) w zakresie zarządzenia Nr 18/05 Dyrektora Generalnego Urzędu:

- Biuro nie prowadzi rejestru nowo przyjętych pracowników, którzy odbyli przeszkolenie z zakresu instrukcji obsługi systemu teleinformatycznego w PUW.
Ponadto w wyniku analizy treści Regulaminu wewnętrznego Biura - stanowiącego załącznik do zarządzenia Nr 1/03 Pełnomocnika z dnia 28 czerwca 2003 r. w sprawie zatwierdzenia zmian Regulaminu wewnętrznego Biura do Spraw Ochrony Informacji Niejawnych PUW w Rzeszowie - kontrolujący stwierdził, że zawiera on zapisy niezgodne z treścią Regulaminu PUW w Rzeszowie, stanowiącego załącznik do zarządzenia Nr 162/06 Wojewody Podkarpackiego z dnia 24 października 2006 r. - ze zmianami wprowadzonymi zarządzeniami Wojewody Podkarpackiego Nr 200/06 z dnia 27 grudnia 2006 r., Nr 132/07 z dnia 9 lipca 2007 r., Nr 166/07 z 30 sierpnia 2007 r., Nr 200/07 z dnia 12 października 2007r., Nr 231/07 z dnia 26 listopada 2007 r., Nr 236/07 z dnia 5 grudnia 2007 r. i Nr 53/08 z dnia 7 marca 2008 r. W szczególności, struktura Biura, określona w § 6 ust. 1 Regulaminu wewnętrznego Biura, jest niezgodna ze strukturą Biura, określoną w § 26 ust. 2 Regulaminu PUW. Ponadto zadania Biura, określone w § 4 Regulaminu wewnętrznego Biura są w znacznej mierze sprzeczne z zapisami § 26 ust. 3 Regulaminu PUW.
Przedstawiając powyższe oceny i uwagi, w celu usunięcia stwierdzonych nieprawidłowości i uchybień oraz usprawnienia badanej działalności, przedstawiam do realizacji następujące wnioski i zalecenia pokontrolne:

1. W zakresie zarządzenia Nr 12/07 Wojewody Podkarpackiego: 
· doprowadzić do sytuacji, w której wszyscy dyrektorzy wydziałów PUW (Lokalni Administratorzy Danych Osobowych - LADO) posiadają aktualne upoważnienia do wykonywania w imieniu Wojewody Podkarpackiego czynności związanych z decydowaniem o celach i środkach przetwarzania danych, w tym do wydawania upoważnień dla pracowników wydziałów do przetwarzania danych osobowych, 

· sformalizować i udokumentować proces wyznaczania Lokalnych Administratorów Bezpieczeństwa Informacji (LABI) w PUW,
· wyjaśnić przyczyny rozbieżności pomiędzy danymi będącymi w posiadaniu Biura a publikowanymi przez Generalnego Inspektora Ochrony Danych Osobowych, dotyczącymi liczby zbiorów danych osobowych zarejestrowanych u Generalnego Inspektora Ochrony Danych Osobowych, których administratorem jest Wojewoda Podkarpacki; podjąć odpowiednie działania w celu doprowadzenie do zgodności ww. danych,
· zaktualizować centralną ewidencję obszarów i osób zatrudnionych przy przetwarzaniu danych osobowych w PUW
· uporządkować dokumenty będące w posiadaniu Biura zgodnie z regułami określonymi w Instrukcji kancelaryjnej…
2. W zakresie zarządzenia Nr 18/05 Dyrektora Generalnego Urzędu założyć i prowadzić rejestr nowo przyjętych pracowników, którzy odbyli przeszkolenie z zakresu instrukcji obsługi systemu teleinformatycznego w PUW. 
3. Ściśle przestrzegać przepisy Instrukcji kancelaryjnej…, w szczególności:
· opisywać teczki aktowe zgodnie z wzorem określonym w załączniku Nr 7 do Instrukcji kancelaryjnej…, 

· stosować formularze spisów spraw zgodne z wzorem określonym w załączniku Nr 4 do Instrukcji kancelaryjnej…,

· zgodnie z zapisem § 16 Instrukcji kancelaryjnej… rejestrować wszystkie sprawy,
· zgodnie z zapisem § 17 Instrukcji kancelaryjnej… nadawać sprawom i wszystkim pismom w obrębie spraw znaki spraw.
4. Dostosować zapisy Regulaminu wewnętrznego Biura do obowiązującego Regulaminu PUW w Rzeszowie.
O sposobie wykonania powyższych wniosków i zaleceń pokontrolnych, bądź działaniach podjętych w celu ich realizacji, proszę mnie poinformować na piśmie, w terminie 30 dni od daty otrzymania niniejszego wystąpienia.
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