                                                                                                                  Rzeszów, 2009-10-                                        

P.I-0933- 4 /09

Pan

Damian Kołcz
Pełnomocnik Wojewody 
ds. Ochrony Informacji Niejawnych
- w miejscu

Na podstawie „Planu kontroli wewnętrznych Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie na 2009 r.” w III kwartale 2009 r. pracownik Oddziału Kontroli w Wydziale Prawnym i Nadzoru PUW w Rzeszowie przeprowadził w Zespole 
do Spraw Ochrony Informacji Niejawnych PUW w Rzeszowie kontrolę sprawdzającą. 

Kontrolą objęto wykonanie zaleceń z przeprowadzonych w 2008 r. kontroli problemowej i doraźnej, dotyczących realizacji wybranych zarządzeń Wojewody Podkarpackiego i Dyrektora Generalnego Urzędu oraz organizacji i funkcjonowania Biura 
do Spraw Ochrony Informacji Niejawnych PUW w Rzeszowie.

Na podstawie ustaleń kontroli, zawartych w podpisanym przez Pana – bez zgłoszenia zastrzeżeń – w dniu 16 października 2009 r. protokole kontroli, przekazuję niniejsze wystąpienie pokontrolne. 

W trakcie kontroli stwierdzono, że większość wniosków i zaleceń pokontrolnych, przekazanych w wystąpieniach pokontrolnych z dnia 4 czerwca 2008 r. (znak: NK.I.0936-4/08) i z dnia 12 grudnia 2008 r. (znak: NK.I.0934-2/08) zostało wykonanych, 
w szczególności:

1) zarządzeniem Nr 261/09 Wojewody Podkarpackiego z dnia 28 września 2009 r. wprowadzona została nowa procedura rejestracji zbiorów danych osobowych oraz ich zabezpieczenia w PUW w Rzeszowie (w wyniku wejścia w życie ww. procedury Wojewoda Podkarpacki podpisał 17 upoważnień do wykonywania w imieniu Wojewody czynności Lokalnego Administratora Danych Osobowych związanych 
z decydowaniem o celach i środkach przetwarzania danych osobowych, w tym 
do wydawania upoważnień dla pracowników do przetwarzania danych osobowych);
2) w oparciu o zapisy § 5 procedury rejestracji zbiorów danych osobowych oraz ich zabezpieczenia w PUW w Rzeszowie wprowadzono sformalizowany sposób wyznaczania Lokalnych Administratorów Bezpieczeństwa Informacji;
3)  uporządkowane zostały dokumenty, związane z tematyką ochrony danych osobowych, pod kątem przestrzegania przepisów Instrukcji kancelaryjnej 
dla zespolonej administracji rządowej w województwie, stanowiącej załącznik 
do rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 18 grudnia 1998 r. (Dz. U. Nr 161, poz. 1109 z późn. zm.);
4) został założony i jest prowadzony rejestr nowo przyjętych pracowników, którzy odbyli przeszkolenie z zakresu instrukcji obsługi systemu teleinformatycznego w PUW 
w Rzeszowie;
5) wprowadzono nowy Regulamin wewnętrzny Zespołu do Spraw Ochrony Informacji Niejawnych, stanowiący załącznik do zarządzenia Nr 1/09 Pełnomocnika do Spraw Ochrony Informacji Niejawnych, zgodny z Regulaminem PUW w Rzeszowie, stanowiącym załącznik do zarządzenia Nr 185/09 Wojewody Podkarpackiego z dnia 30 czerwca 2009 r. ze zmianami wprowadzonymi zarządzeniem Nr 214/09 Wojewody Podkarpackiego z dnia 31 lipca 2009 r.;
6) wprowadzono w życie zarządzenie  Wojewody Podkarpackiego Nr 235/09 z dnia 
14 sierpnia 2009 r. w sprawie określenia stanowisk w PUW w Rzeszowie, których zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową lub służbową oraz  rodzajów  prac zleconych, których wykonywanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową lub służbową;
7) zaktualizowano wykaz osób dopuszczonych do pracy na stanowiskach związanych 
z dostępem do informacji niejawnych; 
8) zarządzeniem Nr 219/09 Wojewody Podkarpackiego z dnia 4 sierpnia 2009 r. wprowadzona została procedura nadawania przez Wojewodę Podkarpackiego uprawnień pracownikom  PUW w Rzeszowie, zespolonych służb, inspekcji i straży wojewódzkich oraz jednostek podporządkowanych Wojewodzie do pracy w systemie Bezpiecznego Stanowiska Komputerowego przetwarzającym informacje niejawne;
9) Agencja Bezpieczeństwa Wewnętrznego wydała certyfikat akredytacji Nr 403/2009, dopuszczający przetwarzanie w systemie Bezpiecznego Stanowiska Komputerowego w PUW w Rzeszowie informacji niejawnych stanowiących tajemnicę służbową lub tajemnicę państwową;
10) opracowana w Biurze do Spraw Ochrony Informacji Niejawnych PUW w Rzeszowie dokumentacja bezpieczeństwa, dotycząca systemu Bezpiecznego Stanowiska Komputerowego, zawierająca „Szczególne Wymagania Bezpieczeństwa” i „Procedury Bezpiecznej Eksploatacji”, spełniła – w ocenie Agencji Bezpieczeństwa Wewnętrznego - wymogi określone w ustawie z dnia 22 stycznia 1999 r. 
o ochronie informacji niejawnych (j.t. Dz.U. Nr 196, poz. 1631), rozporządzeniu Prezesa Rady Ministrów z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagań bezpieczeństwa teleinformatycznego (Dz.U. Nr 171, poz. 1433) oraz 
w innych aktach wykonawczych wydanych do ww. ustawy;
11) w załączniku Nr 10 do Procedury rejestracji zbiorów danych osobowych oraz ich zabezpieczenia w PUW w Rzeszowie (załącznik do zarządzenia Nr 261/09 Wojewody Podkarpackiego z dnia 28 września 2009 r.) określono Program szkoleń w zakresie ochrony danych osobowych;
12) w celu uporządkowania zagadnień związanych z ochroną informacji niejawnych 
w PUW w Rzeszowie Wojewoda Podkarpacki wydał zarządzenie Nr 220/09 z dnia 
6 sierpnia 2009 r. w sprawie przyjęcia Planu ochrony informacji niejawnych w PUW w Rzeszowie.
Kontrola wykazała jednak następujące nieprawidłowości i uchybienia w realizacji przekazanych wniosków i zaleceń pokontrolnych:

1. W oparciu o wyniki kontroli problemowej, przeprowadzonej w Biurze do Spraw Ochrony Informacji Niejawnych PUW w Rzeszowie w II kwartale 2008 r. oraz stwierdzone nieprawidłowości Dyrektor Generalny Urzędu przekazał Pełnomocnikowi do Spraw Ochrony informacji Niejawnych wystąpienie pokontrolne (pismo z dnia 
4 czerwca 2008 r., znak: NK.I.0936-4/08), w którym zobowiązał Pełnomocnika 
do poinformowania go – w terminie 30 dni od daty otrzymania ww. wystąpienia pokontrolnego – o sposobie wykonania przekazanych wniosków i zaleceń pokontrolnych, bądź działaniach podjętych w celu ich realizacji. Pomimo upływu ponad 4 miesięcy od daty przekazania do Biura ww. wystąpienia, Dyrektor Generalny Urzędu nie otrzymał żądanych informacji i wyjaśnień. W tej sytuacji - pismem 
z dnia 30 października 2008 r., znak: NK.I.0936-4/08 - Dyrektor Generalny Urzędu zażądał niezwłocznego przekazania informacji o sposobie wykonania wniosków 
i zaleceń pokontrolnych oraz wyjaśnienie przyczyn nieudzielania odpowiedzi 
we wskazanym wcześniej terminie. Na powyższe pismo ponaglające Pełnomocnik udzielił odpowiedzi dopiero po kolejnych ponad 2 miesiącach, pismem z dnia 
31 grudnia 2008 r., znak: BI.I.0934-2/08 (data wpływu do Wydziału Nadzoru 
i Kontroli PUW w Rzeszowie: 19 stycznia 2009 r.), w którym wyjaśnił przyczyny zaistniałych opóźnień oraz poinformował o podjętych działaniach, mających na celu wykonanie przekazanych zaleceń.
2. Prowadzona w Zespole do Spraw Ochrony Informacji Niejawnych PUW w Rzeszowie ewidencja obszarów i osób zatrudnionych przy przetwarzaniu danych osobowych 
w PUW w Rzeszowie zawiera m.in. 83 karty informacyjne poszczególnych zbiorów, określające nazwy zbiorów, miejsca przetwarzania danych, nazwy systemów przetwarzających dane oraz osoby przetwarzające dane (imię, nazwisko, stanowisko, pokój, numer upoważnienia, login). W 17 kartach  informacyjnych odnotowano, 
że zbiory w nich wymienione nie są obecnie prowadzone w PUW w Rzeszowie 
ze względu na przekazanie ich do Regionalnej Dyrekcji Ochrony  Środowiska 
w Rzeszowie, Urzędu Marszałkowskiego Województwa Podkarpackiego, bądź też zaprzestanie ich prowadzenia. Z powyższych danych wynika, ze obecnie w PUW 
w Rzeszowie prowadzonych jest 66 zbiorów danych osobowych. Tymczasem 
do Generalnego Inspektora Ochrony Danych Osobowych zgłoszono jedynie 
40  zbiorów, z których 15 nie jest już prowadzonych w PUW w Rzeszowie.
Przedstawiając powyższe oceny i uwagi, w celu usunięcia stwierdzonych nieprawidłowości i uchybień oraz usprawnienia badanej działalności, przedstawiam do realizacji następujące wnioski i zalecenia pokontrolne:

1. Ściśle przestrzegać, określonych w wystąpieniach pokontrolnych, terminów udzielenia informacji o sposobie wykonania przekazanych wniosków i zaleceń pokontrolnych, bądź działaniach podjętych w celu ich realizacji.
2. We współpracy z Lokalnymi Administratorami Danych Osobowych uporządkować kwestie związane z prowadzeniem i rejestracją zbiorów danych osobowych, w tym zweryfikować liczbę i rodzaj zbiorów danych osobowych zgłoszonych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych. 
O sposobie wykonania powyższych wniosków i zaleceń pokontrolnych, bądź działaniach podjętych w celu ich realizacji, proszę mnie poinformować na piśmie, w terminie 30 dni od daty otrzymania niniejszego wystąpienia.
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