P.I-0933- 4 /09
PROTOKÓŁ
kontroli sprawdzającej przeprowadzonej w dniach 22 – 25 września oraz 5-9 i 12-16 października 2009 r. w Zespole do Spraw Ochrony Informacji Niejawnych Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie, zwanym w dalszej treści protokołu „Zespołem”.

Kontrolę przeprowadził Tadeusz Zaręba – starszy inspektor wojewódzki w Oddziale Kontroli w Wydziale Prawnym i Nadzoru Podkarpackiego Urzędu Wojewódzkiego (PUW) w Rzeszowie, na podstawie imiennego upoważnienia do kontroli udzielonego przez Wojewodę Podkarpackiego (pismo z dnia 21 września 2009 r., znak: P.I.0939-25/09).

Kontrolą objęto wykonanie zaleceń z przeprowadzonych w 2008 roku kontroli problemowej 
i doraźnej, dotyczących realizacji wybranych zarządzeń Wojewody Podkarpackiego 
i Dyrektora Generalnego Urzędu oraz organizacji i funkcjonowania Biura do Spraw Ochrony Informacji Niejawnych PUW w Rzeszowie, zwanego dalej „Biurem”. 

Kierownikiem jednostki kontrolowanej jest Pan Damian Kołcz, od dnia 1 stycznia 2009 r. Pełnomocnik Wojewody do Spraw Ochrony Informacji Niejawnych, zwany w dalszej treści protokołu „Pełnomocnikiem”. W okresie od dnia 30 stycznia 2007 r. do dnia 31 grudnia 
2008 r. kierownikiem kontrolowanej jednostki był Pan Maciej Gajewski.
Ustalenia kontroli :

Na podstawie „Planu kontroli wewnętrznych Podkarpackiego Urzędu Wojewódzkiego 
w Rzeszowie na 2008 rok” pracownik Oddziału Kontroli w Wydziale Nadzoru i Kontroli Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie przeprowadził w II kwartale 2008 r. 
w Biurze wewnętrzną kontrolę problemową. Kontrolą objęto sposób realizacji w Biurze wybranych zarządzeń Wojewody Podkarpackiego oraz Dyrektora Generalnego Urzędu. Wyniki kontroli przedstawione zostały w protokole podpisanym w dniu 2 czerwca 2008 r. 
W oparciu o wyniki kontroli oraz stwierdzone nieprawidłowości Dyrektor Generalny Urzędu przekazał Pełnomocnikowi wystąpienie pokontrolne (pismo z dnia 4 czerwca 2008 r., znak: NK.I.0936-4/08).

W celu usunięcia stwierdzonych w trakcie kontroli nieprawidłowości i  uchybień oraz usprawnienia badanej działalności Dyrektor Generalny Urzędu przedstawił 
w ww. wystąpieniu pokontrolnym następujące wnioski i zalecenia pokontrolne: 
1. W zakresie zarządzenia Nr 12/07 Wojewody Podkarpackiego z dnia 22 stycznia 2007 r. w sprawie procedury rejestracji zbiorów danych osobowych oraz sposobów ich zabezpieczenia w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie: 
· doprowadzić do sytuacji, w której wszyscy dyrektorzy wydziałów PUW (Lokalni Administratorzy Danych Osobowych - LADO) posiadają aktualne upoważnienia do wykonywania w imieniu Wojewody Podkarpackiego czynności związanych z decydowaniem o celach i środkach przetwarzania danych, w tym do wydawania upoważnień dla pracowników wydziałów do przetwarzania danych osobowych, 

· sformalizować i udokumentować proces wyznaczania Lokalnych Administratorów Bezpieczeństwa Informacji (LABI) w PUW,
· wyjaśnić przyczyny rozbieżności pomiędzy danymi będącymi w posiadaniu Biura a publikowanymi przez Generalnego Inspektora Ochrony Danych Osobowych, dotyczącymi liczby zbiorów danych osobowych zarejestrowanych u Generalnego Inspektora Ochrony Danych Osobowych, których administratorem jest Wojewoda Podkarpacki; podjąć odpowiednie działania w celu doprowadzenie do zgodności ww. danych,
· zaktualizować centralną ewidencję obszarów i osób zatrudnionych przy przetwarzaniu danych osobowych w PUW,
· uporządkować dokumenty będące w posiadaniu Biura zgodnie z regułami określonymi w Instrukcji kancelaryjnej…
2. W zakresie zarządzenia Nr 18/05 Dyrektora Generalnego Urzędu z dnia 26 kwietnia 
2005 r. w sprawie ustalenia instrukcji obsługi systemu teleinformatycznego w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie założyć i prowadzić rejestr nowo przyjętych pracowników, którzy odbyli przeszkolenie z zakresu instrukcji obsługi systemu teleinformatycznego w PUW. 
3. Ściśle przestrzegać przepisy Instrukcji kancelaryjnej dla zespolonej administracji rządowej w województwie, stanowiącej załącznik do rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 18 grudnia 1998 r. (Dz. U. Nr 161, poz. 1109 z późn. zm.), w szczególności:
· opisywać teczki aktowe zgodnie z wzorem określonym w załączniku Nr 7 do Instrukcji kancelaryjnej…, 

· stosować formularze spisów spraw zgodne z wzorem określonym w załączniku Nr 4 do Instrukcji kancelaryjnej…,

· zgodnie z zapisem § 16 Instrukcji kancelaryjnej… rejestrować wszystkie sprawy,
· zgodnie z zapisem § 17 Instrukcji kancelaryjnej… nadawać sprawom i wszystkim pismom w obrębie spraw znaki spraw.
4. Dostosować zapisy Regulaminu wewnętrznego Biura do obowiązującego Regulaminu PUW w Rzeszowie.
W ww. wystąpieniu pokontrolnym Dyrektor Generalny Urzędu zobowiązał także Pełnomocnika do poinformowania go – w terminie 30 dni od daty otrzymania 
ww. wystąpienia pokontrolnego – o sposobie wykonania ww. wniosków i zaleceń pokontrolnych, bądź działaniach podjętych w celu ich realizacji. 
Akta kontroli str. 25-30
Pomimo upływu ponad 4 miesięcy od daty przekazania do Biura ww. wystąpienia, Dyrektor Generalny Urzędu nie otrzymał żądanych informacji i wyjaśnień. W tej sytuacji - pismem 
z dnia 30 października 2008 r., znak: NK.I.0936-4/08 - Dyrektor Generalny Urzędu zażądał niezwłocznego przekazania informacji o sposobie wykonania wniosków i zaleceń pokontrolnych oraz wyjaśnienie przyczyn nieudzielania odpowiedzi we wskazanym wcześniej terminie.

Akta kontroli str. 31-32 
Na powyższe pismo ponaglające Pełnomocnik udzielił odpowiedzi dopiero po kolejnych ponad 2 miesiącach, pismem z dnia 31 grudnia 2008 r., znak: BI.I.0934-2/08 (data wpływu 
do Wydziału Nadzoru i Kontroli PUW w Rzeszowie: 19 stycznia 2009 r.), w którym wyjaśnił przyczyny zaistniałych opóźnień oraz poinformował o podjętych działaniach, mających 
na celu wykonanie przekazanych zaleceń.
Akta kontroli str. 33-36
W dniach 12 – 14 listopada 2008 r. kierownik Oddziału Kontroli w Wydziale Nadzoru i Kontroli PUW w Rzeszowie, na podstawie imiennego upoważnienia do kontroli (pismo z dnia 12 listopada 2008 r. nr NK.I-0939-68/08) udzielonego przez Dyrektora Generalnego Urzędu, przeprowadził w Biurze kontrolą doraźną. Przedmiotem kontroli objęto realizację przez Pełnomocnika zadań związanych z kierowaniem Biurem, w okresie od 1 stycznia 2007 r. do dnia 14 listopada 2008 r. Wyniki kontroli przedstawione zostały w protokole kontroli podpisanym w dniu 8 grudnia 2008 r. 
W oparciu o wyniki kontroli, stwierdzone nieprawidłowości oraz złożone przez Pełnomocnika wyjaśnienia (pismo z dnia 8 grudnia 2008 r., znak: BI.I.0934-1/08) Dyrektor Generalny Urzędu - pismem z dnia 12 grudnia 2008 r., znak: NK.I.0934-2/08 - przekazał Pełnomocnikowi wystąpienie pokontrolne, w którym zawarto następujące wnioski i zalecenia pokontrolne:
1. Za niewystarczające uznano prowadzenie i aktualizację wykazu stanowisk i osób, prac zleconych oraz osób dopuszczonych do pracy lub służby w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie. Oceniono, że obowiązujące zarządzenie Nr 166/02 Wojewody Podkarpackiego z dnia 29 listopada 2002 r. wykazuje sporą nieaktualność. Te same niedociągnięcia dotyczyły również przedstawionego w toku kontroli projektu nowego zarządzenia w sprawie określenia stanowisk w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, na których wymagany jest dostęp do informacji niejawnych stanowiących tajemnice państwową i służbową oraz wykazu osób zajmujących te stanowiska i rodzajów prac zleconych, których wykonywanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową i służbową.
2. Brak w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie bezpiecznych stanowisk komputerowych do przetwarzania informacji niejawnych. Opisane w złożonych wyjaśnieniach (pismo z dnia 8 grudnia 2008 r., znak: BI.I.0934-1/08) stanowisko komputerowe w Wydziale Bezpieczeństwa i Zarządzania Kryzysowego nie uznano za spełniające wymogi do przetwarzania informacji niejawnych. Ponadto w gestii Pełnomocnika Wojewody Podkarpackiego do Spraw Ochrony Informacji Niejawnych było zakończenie prac związanych z uzyskaniem odpowiednich certyfikatów wydanych przez właściwe służby ochrony państwa dla takiego stanowiska komputerowego.
3. Oceniono, że przedstawiona przez Pełnomocnika informacja dotycząca opracowywania 
i wdrażania programu szkoleń w zakresie ochrony danych osobowych może być przyjęta, o ile Pełnomocnik przedstawi stosowne dokumenty potwierdzające ten fakt. Za istotne uznano sporządzenie przynajmniej ramowego harmonogramu szkoleń w tym zakresie, jeżeli plan szkoleń nastręcza nie dające się usunąć przeszkody, a także zabezpieczenie prawidłowej ewidencji osób przeszkolonych.
4. Uznano, że przedstawiony przez Pełnomocnika Regulamin wewnętrzny Biura do Spraw Ochrony Informacji Niejawnych należy jeszcze raz poddać analizie i usunąć błędy natury legislacyjnej, a także doprecyzować nieostre zapisy dotyczące między innymi kwestii zastępstw, czy istniejących stanowisk pracy.
5. Brak pełnego wykonania przekazanych przez ABW zaleceń pokontrolnych (vide pismo po. Szefa ABW z dnia 14 grudnia 2007 r., znak: D-V-1162/07), w szczególności nie tylko prowadzenia postępowań sprawdzających zgodnie z obowiązującymi przepisami, ale dokonanie w miarę możliwości uporządkowania dokumentacji związanej z wcześniej prowadzonymi postępowaniami, co do której ABW ujawniła w toku przeprowadzonej kontroli nieprawidłowości.
6. Po raz kolejny przypomniano Pełnomocnikowi o niewykonaniu obowiązku poinformowania Dyrektora Generalnego PUW w Rzeszowie o wykonaniu wniosków 
i zaleceń pokontrolnych, działaniach podjętych na rzecz ich wykonania lub przyczynach ewentualnego niewykonania zaleceń przekazanych w wystąpieniu pokontrolnym (pismo 
z dnia 5 czerwca 2008 r., znak: NK.I.0936-4/08 oraz monit z dnia 30 października 2008 r., znak ten sam), po przeprowadzonej w II kwartale 2008 r. wewnętrznej kontroli problemowej w zakresie sposobu realizacji wybranych zarządzeń Wojewody Podkarpackiego i Dyrektora Generalnego Urzędu.
Akta kontroli str. 37-40
W odpowiedzi na ww. wystąpienie pokontrolne Pełnomocnik udzielił odpowiedzi pismem 
z dnia 15 stycznia 2009 r., znak: BI.I.0936-1/09, w którym poinformował o podjętych działaniach, mających na celu wykonanie przekazanych zaleceń.

Akta kontroli str. 41-46
Na podstawie „Planu kontroli wewnętrznych Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie na 2009 r.” w III kwartale 2009 r. pracownik Oddziału Kontroli w Wydziale Prawnym i Nadzoru Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie przeprowadził w Zespole kontrolę sprawdzającą. 

W dniu 22 września 2009 r. kontrolujący, przed przystąpieniem do czynności kontrolnych, poinformował Pana Damiana Kołcza, Pełnomocnika Wojewody do Spraw Ochrony Informacji Niejawnych  o przedmiocie, zakresie oraz sposobie przeprowadzenia kontroli, 
a także przedstawił upoważnienie do przeprowadzenia kontroli.
W trakcie kontroli ustalono następujący sposób realizacji wniosków i zaleceń pokontrolnych.

Doprowadzić do sytuacji, w której wszyscy dyrektorzy wydziałów PUW (Lokalni Administratorzy Danych Osobowych - LADO) posiadają aktualne upoważnienia do wykonywania w imieniu Wojewody Podkarpackiego czynności związanych z decydowaniem o celach i środkach przetwarzania danych, w tym do wydawania upoważnień dla pracowników wydziałów do przetwarzania danych osobowych

W dniu 28 września 2009 r. Wojewoda Podkarpacki podpisał zarządzenie Nr 261/09 w sprawie procedury rejestracji zbiorów danych osobowych oraz ich zabezpieczenia 
w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie. Procedura rejestracji zbiorów danych osobowych oraz ich zabezpieczenia w PUW w Rzeszowie stanowi załącznik 
do ww. zarządzenia. Ww. procedura określa funkcje osób odpowiedzialnych 
za zabezpieczenie zbiorów danych osobowych w Urzędzie oraz podaje definicje tych funkcji (Administratora danych, Lokalnego administratora danych osobowych LADO, Administratora bezpieczeństwa informacji ABI, Lokalnego administratora bezpieczeństwa informacji LABI, Administratora systemu informatycznego ASI, Użytkownika), przebieg procesów związanych z rejestracją zbiorów danych osobowych, zabezpieczeniem zbiorów danych osobowych oraz dopuszczeniem do pracy przy przetwarzaniu danych osobowych. Elementami składowymi ww. procedury są m.in. 

- wzór upoważnienia Wojewody Podkarpackiego do wykonywania w imieniu Wojewody czynności Lokalnego administratora danych osobowych związanych z decydowaniem 
o celach i środkach przetwarzania danych osobowych, w tym do wydawania upoważnień 
dla pracowników do przetwarzania danych osobowych,
- wzór pisma Wojewody Podkarpackiego powierzającego pełnienie funkcji Administratora bezpieczeństwa informacji,
- wzór pisma związanego z wyznaczeniem Lokalnego administratora bezpieczeństwa informacji,

- wzór upoważnienia do obsługi systemu informatycznego służącego do przetwarzania danych osobowych oraz do przetwarzania danych osobowych w poszczególnych zbiorach,

- wzór oświadczenia związanego z zapoznaniem się z przepisami dotyczącymi ochrony danych osobowych przez osobę zatrudnioną przy przetwarzaniu zbiorów danych osobowych,

- wzór zaświadczenia stwierdzającego odbycie szkolenia w zakresie ochrony danych osobowych,

- wzór wykazu obszarów przetwarzania danych osobowych i osób uprawnionych do dostępu do obszarów, w których przetwarzane są dane osobowe,

- wzór ewidencji osób zatrudnionych przy przetwarzaniu danych osobowych,

- zakres tematyczny szkoleń dotyczących ochrony danych osobowych realizowanych przez Zespół do Spraw Ochrony Informacji Niejawnych w PUW w Rzeszowie.

W wyniku wejścia w życie ww. procedury w dniu 1 października 2009 r. Wojewoda Podkarpacki podpisał 17 upoważnień do wykonywania w imieniu Wojewody czynności Lokalnego administratora danych osobowych związanych z decydowaniem o celach 
i środkach przetwarzania danych osobowych, w tym do wydawania upoważnień 
dla pracowników do przetwarzania danych osobowych (pisma znak: BI.I.0137-4/09 - BI.I.0137-20/09. Upoważnienia wydano na czas nieokreślony. Ww. upoważnienia zostały sporządzone zgodnie z wzorem określonym w załączniku Nr 2 do ww. procedury i objęły osoby wymienione w § 3 ust. 1 ww. procedury. 

Sformalizować i udokumentować proces wyznaczania Lokalnych Administratorów Bezpieczeństwa Informacji (LABI) w PUW.
Zapisy § 5 procedury rejestracji zbiorów danych osobowych oraz ich zabezpieczenia 
w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, będącej załącznikiem do zarządzenia Nr 261/09 Wojewody Podkarpackiego, wprowadziły nową procedurę powoływania LABI 
w PUW w Rzeszowie. Funkcję LABI pełnią wyznaczeni przez Lokalnego administratora danych osobowych, a zatwierdzeni przez Administratora bezpieczeństwa informacji pracownicy odpowiedzialni za:
- zabezpieczenie bezpieczeństwa danych osobowych przetwarzanych w systemach informatycznych w danym wydziale/innej komórce organizacyjnej w Urzędzie/jednostce organizacyjnej,

- prowadzenie dokumentacji związanej z zabezpieczeniem, rejestracją i aktualizacją zbiorów danych,

- sporządzanie wykazu obszarów przetwarzania danych osobowych i osób uprawnionych 
do dostępu do obszarów,

- sporządzanie i prowadzenie ewidencji osób zatrudnionych przy przetwarzaniu danych osobowych w danej komórce organizacyjnej.

Wyznaczenie LABI odbywa się na podstawie pisma, którego wzór stanowi załącznik nr 4 
do ww. procedury. Kopię pisma wyznaczającego LABI, ABI zwraca po zatwierdzeniu, 
do właściwego LADO lub informuje pisemnie LADO o przyczynach nie zatwierdzenia LABI.

Pismem z dnia 2 października 2009 r., znak: BI.IV-0718-10/09, Pełnomocnik poinformował dyrektorów wydziałów/równorzędnych komórek organizacyjnych w PUW w Rzeszowie 
o wejściu w życie nowego zarządzenia Wojewody Podkarpackiego w sprawie procedury rejestracji zbiorów danych osobowych oraz ich zabezpieczenia 
w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie. W związku z powyższym Pełnomocnik zwrócił uwagę m.in. na konieczność wydania przez LADO nowych upoważnień dla LABI, zgodnie z wprowadzoną procedurą.
Wyjaśnić przyczyny rozbieżności pomiędzy danymi będącymi w posiadaniu Biura a publikowanymi przez Generalnego Inspektora Ochrony Danych Osobowych, dotyczącymi liczby zbiorów danych osobowych zarejestrowanych u Generalnego Inspektora Ochrony Danych Osobowych, których administratorem jest Wojewoda Podkarpacki; podjąć odpowiednie działania w celu doprowadzenie do zgodności ww. danych.
W trakcie kontroli Pełnomocnik przedstawił „Rejestr zaświadczeń z GIODO dotyczących rejestracji zbiorów danych osobowych”. Ze spisu treści zamieszczonego w ww. rejestrze wynika, że do GIODO zostało zgłoszonych 40 zbiorów, natomiast zaświadczenia z lat 2001-2006, znajdujące się w ww. rejestrze, potwierdzają fakt rejestracji 25 zbiorów. 

Akta kontroli str. 47-72
W rejestrze publikowanym na stronie internetowej Generalnego Inspektora Ochrony Danych Osobowych (www.giodo.gov.pl) znajduje się 40 zgłoszonych i zarejestrowanych zbiorów danych osobowych, których administratorem jest Wojewoda Podkarpacki. Niektóre spośród ww.  zbiorów danych osobowych, choć zostały zgłoszone przez Wojewodę Podkarpackiego, nie są już obecnie przez niego prowadzone. Dotyczy to w szczególności następujących zbiorów:

- Rejestr spraw dyscypliny budżetowej,
- Ewidencja zezwoleń na organizowanie imprez turystycznych,

- Ewidencja przewodników turystycznych i pilotów wycieczek,

- Kadra szkoląca i egzaminująca przewodników turystycznych i pilotów wycieczek,

- Ustalanie warunków korzystania ze środowiska,

- Szczególne korzystanie z wody,

- Wojewódzka Komisja do Spraw Oddziaływania na Środowisko,
- Wykaz osób posiadających świadectwo kwalifikacji w zakresie gospodarowania odpadami,

- Komisja egzaminacyjna do stwierdzenia kwalifikacji w zakresie gospodarowania odpadami,

- Rejestr spraw o wykroczenia,

- Rekompensaty dla kandydatów do spółdzielni mieszkaniowych,
- Uproszczone plany urządzenia lasu,

- Sprawy z zakresu prawa geologicznego i górniczego,

- Komisja kwalifikacyjna i lista biegłych w zakresie ochrony środowiska,

- Wojewódzka Komisja Ochrony Przyrody.

Akta kontroli str. 73-162
Zgodnie z zapisem § 10 procedury rejestracji zbiorów danych osobowych oraz ich zabezpieczenia w PUW w Rzeszowie, będącej załącznikiem do zarządzenia Nr 261/09 Wojewody Podkarpackiego, LADO jest odpowiedzialny za bieżącą aktualizacją informacji zawartych w zgłoszeniach zbiorów danych osobowych do rejestracji GIODO 
i dokonuje tej aktualizacji według procedury opisanej w § 9 ww. procedury. Z kolei § 2 zarządzenia Nr 261/09 Wojewody Podkarpackiego nakłada na Pełnomocnika obowiązek nadzoru nad wykonaniem ww. zarządzenia.
Zaktualizować centralną ewidencję obszarów i osób zatrudnionych przy przetwarzaniu danych osobowych w PUW.
W trakcie kontroli Pełnomocnik przedstawił kontrolującemu ewidencję obszarów i osób zatrudnionych przy przetwarzaniu danych osobowych w PUW, zawierającą:

- spis zbiorów danych osobowych w PUW w Rzeszowie, 
- 83 karty informacyjne poszczególnych zbiorów, określające nazwy zbiorów, miejsca przetwarzania danych, nazwy systemów przetwarzających dane oraz osoby przetwarzające dane (imię, nazwisko, stanowisko, pokój, numer upoważnienia, login).
W 17 ww. kartach  odnotowano, że zbiory te nie są obecnie prowadzone w PUW 
w Rzeszowie ze względu na przekazanie ich do Regionalnej Dyrekcji Ochrony  Środowiska w Rzeszowie, Urzędu Marszałkowskiego Województwa Podkarpackiego, bądź też zaprzestanie ich prowadzenia. Z powyższych danych wynika, ze obecnie w PUW 
w Rzeszowie prowadzonych jest 66 zbiorów danych osobowych. Tymczasem do Generalnego Inspektora Ochrony Danych Osobowych zgłoszono jedynie 40  zbiorów, z których dużą część nie jest już prowadzona w PUW w Rzeszowie.
§ 9 procedury rejestracji zbiorów danych osobowych oraz ich zabezpieczenia 
w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie wprowadził nowe regulacje 
w zakresie rejestracji zbiorów danych osobowych. W przypadku konieczności rozpoczęcia przetwarzania zbioru danych osobowych LADO przygotowuje propozycję wniosku 
w sprawie zgłoszenia zbioru danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych i wniosek ten przekazuje do Pełnomocnika. Po zaopiniowaniu przez Pełnomocnika wniosek przekazywany jest do podpisu Administratorowi danych (Wojewodzie Podkarpackiemu). Pełnomocnik przekazuje LADO kopię zgłoszenia zbioru danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych 
po podpisaniu przez Administratora danych. Pełnomocnik prowadzi w Urzędzie centralną ewidencję zgłoszeń zbiorów danych osobowych przekazanych Generalnemu Inspektorowi Ochrony Danych Osobowych, a LADO ewidencję lokalną (w zakresie funkcjonowania nadzorowanego wydziału/innej komórki organizacyjnej Urzędu/jednostki organizacyjnej).
Uporządkować dokumenty będące w posiadaniu Biura zgodnie z regułami określonymi w Instrukcji kancelaryjnej…

W trakcie kontroli stwierdzono, że w Biurze/Zespole uporządkowane zostały dokumenty, związane z tematyką ochrony danych osobowych. W celu sprawdzenia przestrzegania przepisów Instrukcji kancelaryjnej dla zespolonej administracji rządowej w województwie, stanowiącej załącznik do rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 18 grudnia 1998 r. (Dz. U. Nr 161, poz. 1109 z późn. zm.), analizie poddano zawartość  następujących teczek i porteczek aktowych:

- BI.V.0326/-/08 „Ochrona eksploatowanych danych osobowych”,

- BI.V.0326-1/-/08 „Ewidencja osób zatrudnionych przy przetwarzaniu danych osobowych”,

- BI.V.0326-2/-/08 „Zbiory danych osobowych”,

- BI.V.0326-3/-/08 „Upoważnienia pracowników do przetwarzania danych”,

- BI.V.0326-4/-/08 „Szkolenia pracowników z danych osobowych”,

- BI.V.0326/-/09 „Ochrona eksploatowanych danych osobowych”,

- BI.V.0326-1/-/09 „Ewidencja osób zatrudnionych przy przetwarzaniu danych osobowych”,

- BI.V.0326-2/-/09 „Zbiory danych osobowych”,

- BI.V.0326-3/-/09 „Upoważnienia pracowników do przetwarzania danych”.

W trakcie kontroli ustalono, że ww. teczki aktowe prowadzone są zgodnie z zasadami określonymi w Instrukcji kancelaryjnej…, w szczególności teczki opisane są zgodnie 
z wzorem określonym w załączniku Nr 7 do Instrukcji kancelaryjnej…, formularze spisów spraw zgodne są z wzorem określonym w załączniku Nr 4 do Instrukcji kancelaryjnej…, wszystkie sprawy zostały zarejestrowane w teczkach, sprawom i wszystkim pismom 
w obrębie spraw nadawane są znaki spraw.
Założyć i prowadzić rejestr nowo przyjętych pracowników, którzy odbyli przeszkolenie z zakresu instrukcji obsługi systemu teleinformatycznego w PUW.

W Zespole został założony i jest prowadzony rejestr nowo przyjętych pracowników, którzy odbyli przeszkolenie z zakresu instrukcji obsługi systemu teleinformatycznego w PUW. Została w nim zarejestrowana 1 osoba, pracownik Biura ds. Ochrony Informacji Niejawnych, który rozpoczął pracę w dniu 2 marca 2009 r.
Ściśle przestrzegać przepisy Instrukcji kancelaryjnej dla zespolonej administracji rządowej w województwie, stanowiącej załącznik do rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 18 grudnia 1998 r. (Dz. U. Nr 161, poz. 1109 z późn. zm.).
W celu sprawdzenia przestrzegania w Zespole przepisów Instrukcji kancelaryjnej dla zespolonej administracji rządowej w województwie, stanowiącej załącznik do rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 18 grudnia 1998 r. (Dz. U. Nr 161, 
poz. 1109 z późn. zm.), w trakcie kontroli analizie poddano zawartość 6 następujących 
- losowo wybranych - teczek aktowych:

- BI.II.0718/-/08 „Współdziałanie z wydziałami własnego urzędu”,

- BI.IV.0718/-/09 „Współdziałanie z wydziałami własnego urzędu”,

- BI.IV.0151/-/09 „Akty normatywne wojewodów”,

- BI.II.1314/-/08 „Zachowanie tajemnicy państwowej i służbowej”,

- BI.I.0212/-/09 „Prognozy, programy i plany własne”,

- BI.I.1026/-/09 „Opisy stanowisk pracy”.

Stwierdzono, że ww. teczki aktowe prowadzone są zgodnie z zasadami określonymi 
w Instrukcji kancelaryjnej…, w szczególności teczki opisane są zgodnie z wzorem określonym w załączniku Nr 7 do Instrukcji kancelaryjnej…, formularze spisów spraw zgodne są z wzorem określonym w załączniku Nr 4 do Instrukcji kancelaryjnej…, wszystkie sprawy zostały zarejestrowane w teczkach, sprawom i wszystkim pismom w obrębie spraw nadawane są znaki spraw. 

Dostosować zapisy Regulaminu wewnętrznego Biura do obowiązującego Regulaminu PUW w Rzeszowie.

Do 18 września 2008 r. obowiązywał Regulamin wewnętrzny Biura, stanowiący załącznik 
do zarządzenia Nr 1/03 Pełnomocnika z dnia 28 czerwca 2003 r. w sprawie zatwierdzenia zmian Regulaminu wewnętrznego Biura do Spraw Ochrony Informacji Niejawnych PUW 
w Rzeszowie. 

Dnia 19 września 2008 r. wszedł w życie Regulamin wewnętrzny Biura, stanowiący załącznik do zarządzenia Nr 1/08 Pełnomocnika w sprawie zatwierdzenia zmian Regulaminu wewnętrznego Biura do Spraw Ochrony Informacji Niejawnych PUW w Rzeszowie. 

Dnia 11 maja 2009 r. Pełnomocnik podpisał zarządzenie Nr 1/09 w sprawie ustalenia Regulaminu wewnętrznego Biura do Spraw Ochrony Informacji Niejawnych w PUW 
w Rzeszowie, którego załącznikiem jest Regulamin wewnętrzny Biura. 

Ze względu na zmiany organizacyjne w PUW w Rzeszowie dnia 1 lipca 2009 r. weszło 
w życie zarządzenie Nr 1/09 Pełnomocnika w sprawie ustalenia Regulaminu wewnętrznego Zespołu do Spraw Ochrony Informacji Niejawnych w PUW w Rzeszowie. Załącznikiem 
do ww. zarządzenie jest Regulamin wewnętrzny Zespołu. Ww. Regulamin wewnętrzny Zespołu został zatwierdzony przez Dyrektora Generalnego Urzędu.

W trakcie niniejszej kontroli sprawdzającej analizie został poddany Regulamin wewnętrzny Zespołu, stanowiący załącznik do zarządzenia Nr 1/09 Pełnomocnika. Kontrolujący stwierdził, że w treści ww. Regulaminu wewnętrznego Zespołu nie ma uchybień, o których mowa w protokołach kontroli przeprowadzonych w Biurze w 2008 r., a jego zapisy są zgodne z Regulaminem PUW w Rzeszowie, stanowiącym załącznik do zarządzenia Nr 185/09 Wojewody Podkarpackiego z dnia 30 czerwca 2009 r. ze zmianami wprowadzonymi zarządzeniem Nr 214/09 Wojewody Podkarpackiego z dnia 31 lipca 2009 r. 
Przeprowadzić aktualizację wykazu stanowisk i osób, prac zleconych oraz osób dopuszczonych do pracy lub służby w Urzędzie na stanowiskach związanych z dostępem do informacji niejawnych. Zaktualizować lub wprowadzić nowe zarządzenie Wojewody Podkarpackiego w sprawie określenia stanowisk w PUW w Rzeszowie, których zajmowanie może łączyć się z dostępem do informacji niejawnych. 
Dnia 9 lutego 2009 r. Wicewojewoda Podkarpacki – z upoważnienia Wojewody Podkarpackiego - podpisał zarządzenie Nr 23/09 w sprawie określenia stanowisk 
w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, których zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową lub służbową oraz  rodzajów  prac zleconych których wykonywanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową lub służbową. W załącznikach 
do ww. zarządzania określono:

1) stanowiska pracy w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, których zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową z klauzulą „ ściśle tajne”, 

2) stanowiska w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, których        zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową z klauzulą „tajne”,

3) stanowiska w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, których       zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową z klauzulą „poufne”,

4) stanowiska w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, których zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę służbową 
z klauzulą „ zastrzeżone”,

5) rodzaje prac zleconych, z których wykonywaniem może łączyć się dostęp 
do informacji niejawnych stanowiących tajemnicę państwową i służbową.

W związku z wejściem w życie zapisów ww. zarządzenia, straciło moc zarządzenie 
Nr 166/02 Wojewody Podkarpackiego z dnia 29 listopada 2002 r. w sprawie określenia stanowisk w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, na których wymagany jest dostęp do informacji niejawnych stanowiących tajemnicę państwową i służbową oraz wykazu osób zajmujących te stanowiska, a także wykazu informacji niejawnych i  rodzaju prac zleconych których wykonywanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową i służbową.
Dnia 14 sierpnia 2009 r. weszło w życie zarządzenie Nr 235/09 Wojewody Podkarpackiego 
w sprawie określenia stanowisk w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, których zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową lub służbową oraz  rodzajów  prac zleconych, których wykonywanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową lub służbową. W załącznikach do ww. zarządzania określono:

1) stanowiska pracy w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, których zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową z klauzulą „ ściśle tajne”, 

2) stanowiska w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, których        zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową z klauzulą „tajne”,

3) stanowiska w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, których       zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową z klauzulą „poufne”,

4) stanowiska w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie, których zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę służbową 
z klauzulą „ zastrzeżone”,

5) rodzaje prac zleconych, z których wykonywaniem może łączyć się dostęp 
do informacji niejawnych stanowiących tajemnicę państwową i służbową.

W § 1 ww. zarządzenie zapisano, że w celu aktualizacji zestawień, o których mowa powyżej, dyrektorzy wydziałów/biur/równorzędnych komórek organizacyjnych w PUW w Rzeszowie przedstawiają Pełnomocnikowi Wojewody do Spraw Ochrony Informacji Niejawnych 
w formie pisemnej informacje o wszelkich zmianach dotyczących struktury organizacyjnej oraz zadań realizowanych w wydziale/biurze/równorzędnej komórce organizacyjnej, mających odniesienie do zagadnień związanych z przetwarzaniem informacji niejawnych 
w PUW w Rzeszowie.

Jednocześnie straciło moc zarządzenie Nr 23/09 Wojewody Podkarpackiego z dnia 9 lutego 2009 r. w sprawie określenia stanowisk w Podkarpackim Urzędzie Wojewódzkim 
w Rzeszowie, których zajmowanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową lub służbową oraz  rodzajów  prac zleconych których wykonywanie może łączyć się z dostępem do informacji niejawnych stanowiących tajemnicę państwową lub służbową.

Wykaz osób dopuszczonych do pracy na stanowiskach związanych z dostępem do informacji niejawnych prowadzony jest w formie elektronicznej (program „Ochrona” – całość zagadnień związanych z prowadzeniem postępowań sprawdzających) oraz papierowej (odpowiednie rejestry). 
Wykaz osób z poświadczeniem bezpieczeństwa zawiera wpisy o:

- 6 pracownikach PUW w Rzeszowie, posiadających dostęp do informacji niejawnych opatrzonych klauzulą „ściśle tajne”,

- 33 pracownikach PUW w Rzeszowie, jednostek organizacyjnych zespolonych służb, inspekcji i straży wojewódzkich oraz jednostek organizacyjnych podporządkowanych lub nadzorowanych przez Wojewodę Podkarpackiego, posiadających dostęp do informacji niejawnych opatrzonych klauzulą „tajne”,

- 107 pracownikach PUW w Rzeszowie, jednostek organizacyjnych zespolonych służb, inspekcji i straży wojewódzkich oraz jednostek organizacyjnych podporządkowanych lub nadzorowanych przez Wojewodę Podkarpackiego, posiadających dostęp do informacji niejawnych opatrzonych klauzulą „poufne”,

- 96 pracownikach PUW w Rzeszowie, jednostek organizacyjnych zespolonych służb, inspekcji i straży wojewódzkich oraz jednostek organizacyjnych podporządkowanych lub nadzorowanych przez Wojewodę Podkarpackiego, posiadających dostęp do informacji niejawnych opatrzonych klauzulą „zastrzeżone”.
W okresie od dnia 1 stycznia 2009 r. do dnia 30 września 2009 r. Pełnomocnik przeprowadził 52 zwykłe postępowania sprawdzające (związane z dostępem do informacji niejawnych stanowiących tajemnicę służbową z klauzulą „poufne” oraz dostępem do informacji niejawnych stanowiących tajemnicę służbową z klauzulą „zastrzeżone”) oraz 6 postępowań związanych z dostępem do tajemnicy państwowej.

Brak w Podkarpackim Urzędzie Wojewódzkim w Rzeszowie bezpiecznych stanowisk komputerowych do przetwarzania informacji niejawnych. Nie uzyskano odpowiednich certyfikatów wydanych przez właściwe służby ochrony państwa dla takiego stanowiska komputerowego.
Dnia 4 sierpnia 2009 r. Wojewoda Podkarpacki podpisał zarządzenie Nr 219/09 w sprawie określenia procedury nadawania przez Wojewodę Podkarpackiego uprawnień pracownikom  Podkarpackiego Urzędu Wojewódzkiego w Rzeszowie, zespolonych służb, inspekcji i straży wojewódzkich oraz jednostek podporządkowanych Wojewodzie do pracy w systemie Bezpiecznego Stanowiska Komputerowego (BSK) przetwarzającym informacje niejawne. Załącznikiem do ww. zarządzenia jest procedura nadawania przez Wojewodę Podkarpackiego uprawnień do pracy w systemie Bezpiecznego Stanowiska Komputerowego (BSK) przetwarzającego informacje niejawne.
Ww. procedura określa sposób nadawania uprawnień, weryfikacji poświadczeń bezpieczeństwa oraz zakładania kont użytkownikom systemu BSK, służącym 
do przetwarzania informacji niejawnych w PUW w Rzeszowie. 
Zgodnie z ww. procedurą, użytkownikiem systemu BSK może być pracownik  PUW 
w Rzeszowie, zespolonych służb, inspekcji i straży wojewódzkich oraz jednostek podporządkowanych Wojewodzie, posiadający aktualne poświadczenie bezpieczeństwa osobowego, dopuszczony do przetwarzania dokumentów niejawnych w systemie BSK zgodnie z przydzielonymi mu zadaniami w jednostce organizacyjnej. Przydzielenie uprawnień użytkownikowi systemu BSK jest związane z powierzeniem pracownikowi przez przełożonego zadań dotyczących przetwarzania informacji niejawnych w systemie BSK 
i uwarunkowane posiadaniem aktualnego poświadczenia bezpieczeństwa osobowego 
do określonej klauzuli tajności oraz przeszkoleniem w zakresie ochrony informacji niejawnych. Posiadanie aktualnego poświadczenia bezpieczeństwa przez osobę której mają być przydzielone uprawnienia użytkownika systemu BSK jest weryfikowane i potwierdzane na karcie użytkownika  przez Pełnomocnika. W przypadku użytkowników systemu BSK, będących pracownikami innych jednostek organizacyjnych, w momencie składania wniosku
o nadanie uprawnień w systemie BSK w celu weryfikacji powyższych danych, przedstawiane jest Pełnomocnikowi aktualne poświadczenie bezpieczeństwa osoby, której nadane zostaną prawa użytkownika systemu BSK oraz zaświadczenie o odbyciu przez tę osobę szkolenia 
z zakresu ochrony informacji niejawnych. Nadanie pracownikowi uprawnień użytkownika systemu BSK następuje na wniosek Wojewody Podkarpackiego, przy akceptacji przełożonego pracownika na podstawie  karty użytkownika. 
W myśl ww. procedury, odebranie uprawnień dostępu do systemu BSK następuje 
w przypadku: zwolnienia użytkownika systemu BSK z pracy w jednostce, nieobecności 
w pracy powyżej pół roku (z powodu choroby, urlopu), zmiany stanowiska pracy i zadań, które nie są już związane z dostępem do informacji niejawnych, wygaśnięcia ważności poświadczenia bezpieczeństwa jak również braku ponownego wszczęcia postępowania 
o wydanie poświadczenia bezpieczeństwa, naruszenia zasad bezpieczeństwa przez Użytkownika systemu BSK. Odebranie pracownikowi uprawnień użytkownika systemu BSK następuje na wniosek Wojewody Podkarpackiego, przy akceptacji przełożonego pracownika na podstawie karty użytkownika.
Zgodnie z ww. procedurą, na podstawie złożonego przez przełożonego pracownika wniosku, (w przypadku pracowników PUW w Rzeszowie dyrektora/zastępcy Wydziału/Biura/równorzędnej komórki organizacyjnej, a w przypadku pracowników zespolonych służb, inspekcji i straży wojewódzkich oraz jednostek podporządkowanych Wojewodzie – kierownika/zastępcy kierownika tej jednostki) podejmowane są czynności mające na celu założenie/blokadę konta w systemie BSK. Login konta użytkownika ustalany jest przez przełożonego pracownika, który występuje z wnioskiem o nadanie uprawnień 
w porozumieniu z Administratorem Systemu Teleinformatycznego (AST) i jest na trwałe przypisany do danego użytkownika (przy ponownym nadawaniu uprawnień Login Użytkownika systemu BSK pozostaje bez zmian). Blokada konta użytkownika polega 
na czasowym lub stałym odebraniu uprawnień Użytkownika systemu BSK. Po ustaniu przesłanek warunkujących blokadę konta w systemie BSK przełożony pracownika ponownie składa wniosek o nadanie uprawnień użytkownika systemu BSK. 

Załącznikiem do procedury przyznawania uprawnień jest Karta użytkownika systemu BSK.
Pismem z dnia 24 kwietnia 2009 r., znak: BI.I-1314/1/0-3/09, Wojewoda Podkarpacki przekazał do ABW opracowaną w Biurze dokumentację bezpieczeństwa, dotyczącą systemu BSK, zawierającą „Szczególne Wymagania Bezpieczeństwa” i „Procedury Bezpiecznej Eksploatacji”. Pismem z dnia 18 maja 2009 r., znak: RZ-N-0-12/09, p.o. Dyrektor Delegatury ABW w Rzeszowie poinformował Wojewodę Podkarpackiego o tym, że dokonano analizy 
i oceny ww. dokumentów pod kątem ich zgodności z ustawą z dnia 22 stycznia 1999 r. 
o ochronie informacji niejawnych (j.t. Dz.U. Nr 196, poz. 1631), rozporządzeniem Prezesa Rady Ministrów z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagań bezpieczeństwa teleinformatycznego (Dz.U. Nr 171, poz. 1433) oraz innymi aktami wykonawczymi wydanymi do ww. ustawy. W wyniku przeprowadzonej analizy stwierdzono, że przesłana dokumentacja spełnia wymogi określone w ww. przepisach prawnych, 
a przedstawione w dokumentacji środki zabezpieczające zapewniają wystarczającą ochronę przetwarzanym w systemie teleinformatycznym informacjom niejawnym o klauzuli „Tajne” włącznie.
Na wniosek Wojewody Podkarpackiego z dnia 29 lipca 2009 r., znak: BI.I.1314-15/09, 
o dokonanie akredytacji bezpieczeństwa teleinformatycznego systemu BSK służącego 
do przetwarzania informacji niejawnych stanowiących tajemnicę państwową o klauzuli „tajne” w PUW w Rzeszowie, w dniu 16 września 2009 r. funkcjonariusze ABW dokonali audytu dopuszczającego system BSK i potwierdzili gotowość tego systemu do przetwarzania informacji niejawnych. Pismem z dnia 5 października 2009 r., znak: N-11807/2009, zastępca Dyrektora Departamentu Bezpieczeństwa Teleinformatycznego Agencji Bezpieczeństwa Wewnętrznego poinformował Wojewodę Podkarpackiego, że został wydany certyfikat akredytacji Nr 403/2009, dopuszczający przetwarzanie w systemie BSK w PUW 
w Rzeszowie informacji niejawnych stanowiących tajemnicę służbową lub tajemnicę państwową, oznaczonych klauzulą „Tajne”. Przeprowadzony w Urzędzie audyt wykazał, 
że ww. system teleinformatyczny spełnia ustawowe wymagania dotyczące ochrony przed nieuprawnionym ujawnieniem przetwarzanych informacji niejawnych. Dołączony 
do ww. pisma certyfikat został wydany na czas nieokreślony.

Dniu 17 września 2009 r. Pełnomocnik poinformował przy pomocy poczty elektronicznej wydziały PUW w Rzeszowie oraz jednostki organizacyjne zespolonych służb, inspekcji 
i straży wojewódzkich, a także jednostki organizacyjne podporządkowane lub nadzorowane przez Wojewodę Podkarpackiego o możliwości pracy w systemie BSK.
Opracować i wdrożyć program szkoleń w zakresie ochrony danych osobowych (sporządzać przynajmniej ramowy harmonogram szkoleń w tym zakresie, a także prowadzić ewidencję osób przeszkolonych).

Program szkoleń w zakresie ochrony danych osobowych został określony w załączniku Nr 10 do Procedury rejestracji zbiorów danych osobowych oraz ich zabezpieczenia w PUW 
w Rzeszowie (załącznik do zarządzenia Nr 261/09 Wojewody Podkarpackiego z dnia 
28 września 2009 r.).
Zakres tematyczny szkoleń dotyczących ochrony danych osobowych realizowanych przez Zespół obejmuje:

1) omówienie podstawowych zasad obsługi systemu informatycznego;

2) omówienie obowiązujących przepisów regulujących ochronę danych osobowych, w szczególności regulacji wynikających z ustawy o ochronie danych osobowych;

3) omówienie podstawowych pojęć z zakresu ochrony danych osobowych;

4) omówienie zasad bezpieczeństwa przetwarzania danych osobowych, w tym wymaganej dokumentacji:

a) polityki bezpieczeństwa

b) instrukcji zarządzania systemem służącym do przetwarzania danych osobowych, i przykładowych procedur:

- procedury nadawania uprawnień do przetwarzania danych i rejestrowania tych uprawnień w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynności;

- procedury wykonywania przeglądów i konserwacji systemów oraz nośników informacji służących do przetwarzania danych;

- procedury tworzenia kopii zapasowych zbiorów danych oraz programów i narzędzi programowych służących do ich przetwarzania;

- omówienie zasad postępowania z nośnikami danych.

Uczestnikami szkoleń z zakresu ochrony danych osobowych są pracownicy Urzędu, osoby wykonujące prace zlecone na rzecz Urzędu, których wykonywanie łączy się z dostępem 
do danych osobowych oraz osoby świadczące prace na rzecz Urzędu (np. stażyści, praktykanci). Każda przeszkolona osoba otrzymuje zaświadczenie o odbyciu szkolenia (wzór zaświadczenia stanowi załącznik nr 7 do procedury rejestracji zbiorów danych osobowych, oraz ich zabezpieczenia w PUW w Rzeszowie) oraz jest rejestrowana w ewidencji osób zatrudnionych przy przetwarzaniu danych osobowych. Szkolenia z zakresu ochrony danych osobowych będą prowadzone również dla wszystkich nowych pracowników Urzędu.

Z uwagi na regulacje wynikające z zarządzenia Wojewody Podkarpackiego nr 261/09 z dnia 28 września 2009 r. w sprawie procedury rejestracji zbiorów danych osobowych oraz sposobów ich zabezpieczenia w PUW w Rzeszowie, szkolenia z zakresu danych osobowych odbywają się w trybie ciągłym. Jest to związane z faktem, iż każda osoba przed dopuszczeniem do pracy na stanowisku, gdzie przetwarzane są dane osobowe, musi zostać przeszkolona z tego zakresu. Szkolenie przeprowadza ABI – pracownik Zespołu. Ponadto 
z uwagi na pojawianie się nowych zagadnień w obszarze ochrony danych osobowych przeprowadzane będą szkolenia uzupełniające, o których zainteresowane osoby będą informowane.
W trakcie kontroli Pełnomocnik przedstawił kontrolującemu zestawienie osób przeszkolonych w zakresie danych osobowych przez Administratora Bezpieczeństwa Informacji w PUW w Rzeszowie, zawierające listy obecności ze szkoleń prowadzonych 
w latach 2003-2009. 
Poddać analizie przedstawiony w trakcie kontroli Regulamin wewnętrzny Biura 
do Spraw Ochrony Danych Osobowych (dot. zarządzenia Nr 1/08 z dnia 19 września 2008 r.), usunąć błędy natury legislacyjnej, a także doprecyzować nieostre zapisy dotyczące między innymi kwestii zastępstw, czy istniejących stanowisk pracy.

Zmiany Regulaminów wewnętrznych Biura/Zespołu zostały omówione w niniejszym protokole, w części dotyczącej wykonania zalecenia pokontrolnego pn. „Dostosować zapisy Regulaminu wewnętrznego Biura do obowiązującego Regulaminu PUW w Rzeszowie”. 
W trakcie kontroli obowiązywał Regulamin wewnętrzny Zespołu, stanowiący załącznik 
do zarządzenia Nr 1/09 Pełnomocnika. W treści ww. Regulaminu wewnętrznego Zespołu 
nie ma uchybień, o których mowa w protokołach kontroli przeprowadzonych w Biurze 
w 2008 r.
Niepełne wykonanie przekazanych przez ABW zaleceń pokontrolnych (pismo po. Szefa ABW z dnia 14 grudnia 2007 r., znak: D-V-1162/07), w szczególności nieprowadzenie postępowań sprawdzających zgodnie z obowiązującymi przepisami, nieuporządkowanie dokumentacji związanej z prowadzonymi postępowaniami, co do której ABW ujawniła w toku przeprowadzonej kontroli nieprawidłowości.

Pismem z dnia 14 grudnia 2007 r., znak: D.V-1162/07, p.o. Szef Agencji Bezpieczeństwa Wewnętrznego przekazał Wojewodzie Podkarpackiemu wystąpienie pokontrolne po kontroli przeprowadzonej przez ABW w PUW w Rzeszowie. Kontrola obejmowała badanie stanu zabezpieczenia informacji niejawnych oraz przestrzegania przepisów w zakresie ich ochrony w okresie od dnia 11 marca 1999 r. do dnia 12 października 2007 r. W związku 
z ujawnionymi nieprawidłowościami p.o. Szef ABW wniósł o:
- prowadzenie postępowań sprawdzających zgodnie z obowiązującymi przepisami,
- rejestrowanie wypełnionych ankiet bezpieczeństwa osobowego w dzienniku ewidencji wykonanych dokumentów,

- zaprzestanie wytwarzania, przetwarzania, przechowywania i przekazywania informacji niejawnych przy użyciu sprzętu teleinformatycznego, który nie uzyskał akredytacji służby ochrony państwa,

- akredytowanie stanowiska komputerowego.

Akta kontroli str. 163-174
W odpowiedzi na ww. wystąpienie pokontrolne Wojewoda Podkarpacki – pismem z dnia 
31 stycznia 2008 r., znak:  BI.I.0935-1/08 – poinformował o podejmowanych w Urzędzie działaniach mających na celu wykonanie przekazanych zaleceń pokontrolnych, w  tym 
o niezwłocznym wstrzymaniu wytwarzania, przetwarzania, przechowywania i przekazywania informacji niejawnych przy użyciu sprzętu teleinformatycznego, który nie uzyskał akredytacji służby ochrony państwa.

Akta kontroli str. 175-178
Z informacji uzyskanej od Pełnomocnika wynika, że postępowania sprawdzające prowadzone są obecnie zgodnie z przepisami o ochronie informacji niejawnych, z zachowaniem terminów ustawowych. Terminy ulegają wydłużeniu jedynie w przypadku, gdy w postępowanie sprawdzające zaangażowana jest ABW. Proces porządkowania dokumentacji w ww. zakresie został zakończony, dzięki czemu ustalono i zweryfikowano liczbę postępowań zakończonych i niezakończonych. W okresie od dnia 1 stycznia 2009 r. do dnia 30 września 2009 r. Pełnomocnik przeprowadził 52 postępowania zwykłe i 6 postępowań związanych z dostępem do tajemnicy państwowej. Do ABW przesłano również karty informacyjne dotyczące postępowań sprawdzających związanych z dostępem do tajemnicy służbowej o klauzuli „poufne”, zakończonych w latach wcześniejszych. Ponadto w toku jest 13 postępowań związanych z dostępem do tajemnicy państwowej.
W celu uporządkowania zagadnień związanych z ochroną informacji niejawnych w PUW 
w Rzeszowie Wojewoda Podkarpacki wydał zarządzenie Nr 220/09 z dnia 6 sierpnia 2009 r. w sprawie przyjęcia Planu ochrony informacji niejawnych w PUW w Rzeszowie. Ww. plan, będący załącznikiem do ww. zarządzenia, reguluje zasady dotyczące ochrony informacji niejawnych, w szczególności odnosi się do analizy ryzyka w odniesieniu do zagrożeń informacji niejawnych, zasad udzielania dostępu do informacji niejawnych, postępowań 
w sytuacjach kryzysowych, zasad ochrony technicznej informacji niejawnych.
Akta kontroli str. 179-182
Kwestie związane z akredytacją BSK w PUW w Rzeszowie omówione zostały na str. 16-18 niniejszego protokołu.

Niewykonanie obowiązku poinformowania Dyrektora Generalnego Urzędu o realizacji wniosków i zaleceń pokontrolnych, działaniach podjętych na rzecz ich wykonania lub przyczynach ewentualnego niewykonania zaleceń przekazanych w wystąpieniu pokontrolnym (pismo z dnia 5 czerwca 2008 r., znak: NK.I.0936-4/08 oraz monit z dnia 30 października 2008 r., znak: NK.I.0936-4/08) po przeprowadzonej w II kwartale 2008 r. wewnętrznej kontroli problemowej w zakresie sposobu realizacji wybranych zarządzeń Wojewody Podkarpackiego i Dyrektora Generalnego Urzędu.

Pełnomocnik udzielił odpowiedzi pismem z dnia 31 grudnia 2008 r., znak: BI.I.0934-2/08 (data wpływu do Wydziału Nadzoru i Kontroli PUW w Rzeszowie: 19 stycznia 2009 r.), w którym wyjaśnił przyczyny zaistniałych opóźnień oraz poinformował o podjętych działaniach, mających na celu wykonanie przekazanych zaleceń.

Akt kontroli str. 33-36
Uwagi końcowe.

Na tym czynności kontrolne zakończono.

Z czynności kontrolnych sporządzono w dwóch jednobrzmiących egzemplarzach niniejszy protokół, z których jeden przekazano Pełnomocnikowi.
Kontrolujący poinformował Pełnomocnika o przysługującym mu, na podstawie zarządzenia Nr 268/09 Wojewody Podkarpackiego z dnia 14 października 2009 r. w sprawie szczegółowych warunków i trybu prowadzenia kontroli, prawie :

· zgłoszenia kontrolującemu na piśmie, przed podpisaniem protokołu, w terminie 
7 dni od jego otrzymania umotywowanych zastrzeżeń do ustaleń zawartych 
w protokole kontroli (§ 31 zarządzenia),

· zgłoszenia kontrolującemu w terminie 7 dni od dnia otrzymania protokołu pisemnych wyjaśnień do ustaleń zawartych w protokole kontroli, z jednoczesnym podpisaniem protokołu (§ 32 zarządzenia),

· odmowy podpisania protokołu z obowiązkiem złożenia Dyrektorowi Generalnemu Urzędu w terminie 7 dni od dnia otrzymania protokołu pisemnych wyjaśnień dotyczących przyczyn odmowy (§ 33 zarządzenia).

Jednocześnie kontrolujący poinformował Pełnomocnika, iż w terminie 15 dni od daty podpisania niniejszego protokołu Dyrektor Generalny Urzędu przedstawi wystąpienie pokontrolne.

Pełnomocnik nie zgłosił uwag do niniejszego protokołu.

Protokół zawiera 23 strony.

Rzeszów,  dnia ......................................

             Kontrolujący:                                                                      Pełnomocnik:

Protokół otrzymałem dnia ..............................................
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